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1.1 INTRODUCCION

La Ley 594 de 2000 — Ley General de Archivos, Titulo XI, Conservacién de Documentos, Articulo 46,
establece que “Los archivos de la Administracién Publica deberan implementar un Sistema Integrado
de Conservacién en cada una de las fases del ciclo vital de los documentos”, implementando un Plan
de Conservacion Documental, y un Plan de Preservacion digital.

La implementacion del Sistema Integrado de Conservacion, contemplado dentro del acuerdo 006 del
2014 del Archivo General de la Nacién, tiene como finalidad, garantizar la conservacién y preservacion
de cualquier tipo de informacion, independientemente del medio o tecnologia con la cual se haya
elaborado, manteniendo atributos tales como unidad, integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad, accesibilidad, de toda la documentacién de una entidad desde el momento de
la produccién o recepcion, durante su periodo de vigencia, hasta su disposicion final, de acuerdo con
la valoracion documental y conforme a la normatividad vigente.

El sistema Integrado de Conservacién, tiene dos componentes:

1: Plan de Conservacién Documental. aplica a documentos de archivo creados en medios fisicos y/o
analogos: Conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar los
programas, procesos y procedimientos, tendientes a mantener las caracteristicas fisicas y funcionales
de los documentos de archivo conservando sus caracteristicas de autenticidad, integridad,
inalterabilidad, originalidad, fiabilidad y disponibilidad a través de tiempo.

2: Plan de Preservacion Digital a Largo plazo aplica a documentos digitales y/o electrénicos de archivo:
Conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar los programas,
estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de los
documentos electréonicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprensién y disponibilidad a través del
tiempo.

La Gestion Documental debe ser considerada como una tarea transversal a la funcién administrativa
en todas las entidades y la responsabilidad de su desarrollo recae en la Secretaria General y la
Subdireccion de Gestion Documental.

La Alcaldia Municipal de Sabaneta, ha elaborado este documento con el fin de implementar las
directrices referentes al tema de conservacion y preservacién de los documentos en medio fisico y
digital.

1.2 OBJETIVOS

1.2.1 Objetivo General

Disefiar e implementar el Sistema Integrado de Conservacioén de la Alcaldia de Sabaneta, definiendo
los lineamientos para garantizar la preservacion y conservacion de los documentos en sus diferentes
soportes; durante su periodo de vigencia hasta su disposicion final de acuerdo con ciclo vital del
documento y aplicando estrategias, planes y programas que mantengan los atributos de unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad de la informacion.

1.2.2 Objetivos Especificos

¢ Crear conciencia y sensibilizar al personal de entidad acerca de una adecuada manipulacién y buenas
practicas de conservacién preventiva necesarias para garantizar la permanencia de la documentacion
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a largo plazo.

¢ Garantizar el adecuado mantenimiento y conservacion de los documentos de archivo en cada una de
las etapas de su ciclo vital y disminuir el riesgo de pérdida de la informacion.

e Determinar los factores que afectan la conservacion de los soportes documentales y la preservacion
de la informacién a largo plazo.

eMonitorear y controlar las condiciones medioambientales en los espacios donde se encuentran los
archivos.

1.3 ALCANCE

El Sistema Integrado de Conservacion, aplica a todas las dependencias de la Alcaldia Municipal de
Sabaneta, inicia con la identificacién del estado de conservacion y sus factores de riesgo a todos los
documentos que la Entidad custodia en los archivos de gestion, central e histérico y a todos los
servidores publicos y contratistas que generan, reciban o tramiten documentos en ejercicio de sus
funciones y responsabilidades asignadas,

1.4 REFERENTE NORMATIVO

A continuacion, se presenta el nomograma en materia de conservacion de patrimonio cultural, aplicado
al patrimonio documental y por tanto al Sistema Integrado de conservacion:

v' Ley 594 de 2000 - Ley General de Archivos, Titulo XI, Conservacion de Documentos, Articulo 46,
establece que “Los archivos de la Administracion Publica deberan implementar un Sistema
Integrado de Conservacion en cada una de las fases del ciclo vital de los documentos”

v Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura.

v' Ley 1712 de 2014, Ley de Transparencia y de Acceso a la Informacién Publica Nacional, en la cual
se requiere el cumplimiento de la funcién archivistica, la cual actualmente se encuentra
reglamentada en el Decreto 1080 de 2015 o Decreto Unico de sector cultura, el cual tiene
antecedentes en los siguientes decretos reglamentarios que hoy dia se hallan integrados en la
citada norma:

v' Acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo X1 “Conservacién de Documentos” de la Ley 594 de 2000".

v" Acuerdo 07 del 29 de junio de 1994. Reglamento General de Archivos. Capitulo VII.
Conservacion de Documentos

v" Acuerdo 11 de 1996 Establece criterios de conservacién y organizacién de documentos.

v Acuerdo 47 de 2000 Por la cual se Desarrolla el articulo 43 del capitulo V “Acceso a los
Documentos del Archivo” del AGN del Reglamento General de Archivos “Restricciones por razones
de Conservacion”.

v" Acuerdo 49 de 2000 Por la cual se Desarrolla el articulo del capitulo 7 “Conservacion de
Documentos” del Reglamento General de Archivos sobre “Condiciones de edificios y locales
destinados a archivos”

v Acuerdo 050 de 2000 "Por el cual se desarrolla el articulo 64 del titulo VII "conservaciéon de
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documento”, del Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo".

Acuerdo 38 de 2002 Por el cual se desarrolla el articulo 15 de la Ley General de Archivos 594 de
2000. Todo servidor publico al ser vinculado, trasladado o desvinculado de su cargo, recibira o
entregara segln sea el caso, los documentos y archivos debidamente inventariados para garantizar
la continuidad de la gestion publica.

Acuerdo 42 de 2002 Por el cual se establecen los criterios para la organizacion de los archivos de
gestion en las entidades publicas y las privadas que cumplen funciones publicas, se regula el
Inventario Unico Documental y se desarrollan los articulos 21, 22, 23 y 26 de la Ley General de
Archivos 594 de 2000.

Acuerdo 006 de 2014. “Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
“Conservacion de Documentos” de la Ley 594 de 2000"

Acuerdo 008 de 2014. Articulo 15. “Por el cual se establecen las especificaciones técnicas y los
requisitos para la prestacion de los servicios de depdsito, custodia, organizacién, reprografia y
conservacion de documentos de archivo y demas procesos de la funcion archivistica en desarrollo
de los articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000”

Acuerdo 004 DE 2015. “Por el cual se reglamenta la administracién integral, control, conservacion,
posesién, custodia y aseguramiento de los documentos publicos relativos a los Derechos Humanos
y el Derecho Internacional Humanitario que se conservan en archivos de entidades del Estado”

Norma técnica NTC 4436 Informacién y Documentacién. Papel para documentos de
archivo de conservacion total. Requisitos para la permanencia y durabilidad.

Norma Técnica Colombiana — NTC 5029 Medicion de Archivos.

Norma Técnica Colombiana - NTC 5921 Informacibn y documentacién. Requisitos
almacenamiento de material documental en archivos.

Norma Técnica Colombiana NTC 5397 Materiales para documentos de archivo con soportes en
papel. Caracteristicas de calidad.

1.5 GLOSARIO DE TERMINOS

Administracién de Archivos: son operaciones administrativas y técnicas relacionadas con la
planeacién, direccion, organizacion, control, evaluacion, conservacion, preservacion y servicios de
todos los archivos de una institucion.

Biodeterioro: cambio no deseado en las propiedades de los materiales de archivo por la accion
de organismos tales como hongos y bacterias.

Carga de Polvo: peso de material microparticulado que se deposita en una unidad de area y
unidad de tiempo.

Carga Microbiana: nimero de unidades Formadoras de Colonias (U.F.C.) de microorganismos
(Hongos y bacterias) presentes en un volumen (m3) de aire analizado.

Condiciones medioambientales: se refiere a los agentes ambientales directamente
relacionados con la conservacion de los documentos tales como la humedad, la luz, la
temperatura y la polucion.
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Conservacion Documental: conjunto de medidas de conservacién preventiva y conservacion -
restauraciones adoptadas para asegurar la integridad fisica y funcional de los documentos
analogos de archivo.

Conservacion Preventiva. Se refiere al conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo,
evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservacién -
restauraciéon. Comprende actividades de gestién para fomentar una proteccion planificada del
patrimonio documental.

Desinfeccion: eliminacion de gérmenes que infectan o pueden provocar una infeccién en un
lugar.

Desinsectacidn: eliminacion de insectos que afectan los soportes documentales, especialmente
el papel y cartén.

Desratizacion: eliminacion de roedores.

Depésito de Archivo: espacio destinado al almacenamiento ordenado y conservacion de los
fondos documentales que se custodian en el archivo de una entidad. La capacidad, dotacion y
muebles, deben corresponder al volumen y las caracteristicas fisicas de los documentos, asi
como a su servicio. Local especialmente equipado y adecuado para el almacenamiento y la
conservacion de los documentos de archivo.

Documentos de archivo: registro de informacion producida o recibida por una persona o entidad
en razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal, cientifico,
econdmico, historico o cultural y debe ser objeto de conservacion.

Factores de Deterioro: sistemas con capacidad de inducir cambios en las caracteristicas propias
a la naturaleza de los materiales, son denominados también causas de deterioro y pueden ser
internos o externos a los materiales.

Gestién documental: conjunto de actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizaciéon y conservacion.

Humedad Relativa: es la relacién porcentual entre la cantidad de vapor de agua real que
contiene el aire en un volumen determinado y la que necesitaria contener para saturarse a una
misma temperatura.

Indicadores de Deterioro: todas aquellas manifestaciones mediante las cuales se puede
determinar o deducir los procesos deteriorantes.

Limpieza Documental: eliminacién mecanica de todo material microparticulado (polvo, L hollin,
entre otros), que se deposita sobre la superficie de la unidad documental.

Mantenimiento Preventivo: conjunto de medidas para mitigar las causas de un problema
potencial u otra situacién no deseable.

Monitoreo ambiental: realizar mediciones periddicas de parametros fisicos y microbiolégicos en
un area determinada.

Preservacién a largo plazo: conjunto de acciones y estandares aplicados a los documentos
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durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio
y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electrénico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

v Saneamiento ambiental: proceso establecido para reducir la carga microbiana ambiental,
garantizar un espacio salubre y evitar procesos posteriores de biodeterioro en la documentacién
mediante la aplicacion de sustancias activas, aplicadas por medio de diferentes métodos con el
objeto de destruir, contrarrestar, neutralizar, impedir la accion o ejercer un control sobre
organismos y microorganismos bioldgicos causantes del deterioro de la documentacion y de
enfermedades al personal que labora en la entidad.

v' Sistema Integrado de Conservacion: es el conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo
total, acorde con la politica de gestién documental y demas sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcién. Durante su gestion, hasta su disposicién final, es decir, en cualquier
etapa de su ciclo de vida.

1.6 METODOLOGIA

La metodologia de implementacion serd la elaboracion e implementacion de las actividades de los
Planes de conservacion Documental y del Plan de Preservacion a largo plazo, siguiendo los
lineamientos establecidos en la Guia para la Elaboracién e Implementacién del Sistema Integrado de
Conservacion - SIC - Componente Plan de Conservacién Documental del Archivo General de la Nacién.

Se propone la realizacion de las siguientes actividades, a fin de contar con la estrategia que le permita
garantizar la conservacion de la informacién en todo momento conservar sus atributos tales como
unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el
momento de su produccion y/o recepcién, durante su gestion, hasta su disposicion final, es decir, en
cualquier etapa de su ciclo vital.

Teniendo en cuenta lo en la normatividad vigente, se formula el Plan de Conservacion con vigencia de
un afio basados en la estrategia del Ciclo PHVA con las siguientes cuatro fases:
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Imagen No. 1 Fases del PHVA
1.7 DESIGNACION DE RESPONSABILIDADES DE ACUERDO A LA NORMATIVIDAD

Los funcionarios administrativos de igual o superior jerarquia a cuyo cargo estén los archivos publicos,
tendran la obligacién de velar por la integridad, autenticidad, veracidad, y fidelidad de la informacién de
los documentos de archivo y seran responsables de su organizaciéon y conservacion, asi como la
prestacion de los servicios archivisticos (Ley 594 de 2000, en su Articulo 16).

El respectivo jefe de la oficina de archivo sera el responsable de velar por la organizacién, consulta,
conservacion y custodia del archivo de gestion de su dependencia, sin perjuicio de la responsabilidad
sefialada en el numeral 5 de la Ley 734 de 2002 para todo Servidor Publico (Acuerdo 042 de 2002,
Articulo 3).

Todos los funcionarios. Segun Acuerdo 038 de 2002, Articulo 1: El Servidor Publico sera responsable
de la adecuada conservacion, organizacion, uso y manejo de los documentos y archivos que se deriven
del ejercicio de sus funciones.

Ley 734 de 2002, establece como deberes de todo servidor publico el de “custodiar y cuidar la
documentacién e informacién que, por razén de su empleo, cargo o funcion, conserve bajo su cuidado
0 a la cual tenga acceso, impidiendo o evitando la sustraccion, destruccién, ocultamiento o utilizacion
indebidos.”

1.8 PROGRAMAS DEL PLAN DE CONSERVACION DOCUMENTAL

A continuacion, se formula el Plan de Conservacion Documental con sus correspondientes Programas
segun el Acuerdo 006 de 2014 del AGN:
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Programa de Capacitacion y Sensibilizacion

Sistemas de Almacenamiento e Instalaciones
Fisicas

Programa de Saneamiento Ambiental:
Desinfeccion, Desratizacion y Desinsectacion

Programna de Monitoreo y Condiciones
Ambientales

Programa de Almacenamiento y Realmaceamiento

Programa de Pervencion de Emergenciasy
Atencion de Desaastres

Imagen No. 2 Programas del Plan de Conservacion Documental. Elaboracién propia

1.8.1 Programa De Capacitacién Y Sensibilizacion

OBJETIVO

ALCANCE

PROBLEMAS A

Crear conciencia sobre el valor de los documentos de archivo y la
responsabilidad de la conservacion de los soportes y medios donde se
registra la informacion y brindar herramientas practicas para su

adecuado tratamiento.

Dirigido a todos los servidores publicos y contratistas, en la totalidad de las
dependencias de la administracién municipal, que en cumplimiento de las
funciones legalmente establecidas produzcan, reciban y tramiten
documentacion.

1. Falta de reconocimiento y valoracion de los archivos como fuentes de
informacion.
2. Falta de conocimiento de la importancia de la conservacion de los archivos

SOLUCIONAR X . o . .
y el aseguramiento de la informacion independiente del medio o soporte
donde se halla registrada.
Jornadas de capacitacion y sensibilizacion que brinden herramientas
practicas para la conservacion de los documentos y el manejo de la

ACTIVIDADES informacidon. Asi mismo, se pueden utilizar plegables publicitarios, campafas
en los diferentes canales de comunicacion de la entidad, charlas informales
en las oficinas y conferencias y talleres con expertos.
Dos (2) capacitaciones en el afio

CRONOGRAMA Una (1) qunada por semestrg solicitud en las visitas de acompafiamiento
para las diferentes dependencias
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SISTEMA INTEGRADO DE CONSERVACION

1. Humanos
RECURSOS 2. Tecnolégicos
3. Econémicos
Funcionario de archivo encargado del area de gestion documental con el
RESPONSABLES ' area de recursos humanos y el apoyo directivo.
Modelo Integrado de Planeacion y Gestion MIPG
1. Gestién documental.
2. Factores de deterioro y Conservacion Documental.
3. Gestion del Riesgo y Salud y Seguridad en el Trabajo
4. Prevencién de desastres y manejo de emergencias en archivos.
5. Manejo de equipos o herramientas necesarias para la conservacion de
archivos.

TEMAS
SUGERIDOS

Los temas desarrollados en las capacitaciones o sensibilizaciones deben ser
ASPECTOS A debidamente documentados en concordancia con el plan anual de
CONSIDERAR capacitacion de la Entidad.

Politica Publica de Archivos
https://goo.gl/fvV99q2
Publicacién Conservacion
CONTACTO

IR (012 Grupo de Conservacién y Restauracion del Archivo General de la Nacién

APOYO . i

Serie Guias y Manuales

CONSERVACION PREVENTIVA EN ARCHIVOS

Compilado por Natasha Eslava Vélez

Registrar la asistencia de los participantes en el Formato Registro de
EVIDENCIAS Asistencia Interno F-DE-01 Versién: 00

1.8.2 Programa De Inspeccion Y Mantenimiento De Sistemas De Almacenamiento E

Instalaciones Fisicas

Mantener en buenas condiciones las instalaciones fisicas de los
archivos y los sistemas de almacenamiento, con el fin de minimizar los
riesgos asociados con la conservacion del material documental
independiente del soporte o medio donde este registrado
Evaluar periédicamente todas las areas de archivo de la entidad,
ALCANCE donde se almacenan documentos, produce, custodia, conserva y
consulta la informacién analdgica y electrénicamente.
1. Espacios no adecuados para el depésito y almacenamiento de los
documentos.
2. Deficiencias de mantenimiento de la edificacion.
3. Falta del mobiliario adecuado de acuerdo al volumen vy
caracteristicas de la documentacion.
1. Revision periddica de las instalaciones fisicas de los archivos y los
sistemas de almacenamiento (presencia de humedad, hongos,
ACTIVIDADES grietas, fisuras e inclinaciones en pisos, muros, techos y puertas).
2. Revision de los componentes tecnolégicos instalados en depdésitos
(cdmaras, controles de acceso, aires acondicionados, funcionamiento

OBJETIVO

PROBLEMAS A
SOLUCIONAR
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de los equipos sistema de luces (encendido, intermitencia o
intensidad).
3. Revision de instalaciones de seguridad, deteccion de fuego,
sistemas de alarma (Garantias y certificados), teniendo en cuenta
manuales y garantias.
4. Implementar las acciones correctivos
CRONOGRAMA Inspeccién semestral
RECURSOS 1. Huma!"no: Personal encargado dg !a inspeccidn
2. Seguridad: Elementos de proteccién personal
Funcionario de archivo encargado del area de gestion documental y
RESPONSABLES responsable de la Infraestructura
Modelo Integrado de Planeacion y Gestion MIPG
1. Verificar que los equipos o elementos mas significativos del archivo
y la infraestructura se encuentren en buenas condiciones e instalados
adecuadamente en los depdsitos de archivo.
2. Verificar las certificaciones y garantias de los sistemas de seguridad
y equipos implementados en el archivo.
3. Revisar que los mantenimientos correctivos sean programados
segun la necesidad
EDIFICIOS DE ARCHIVOS. En Clima Tropical y Bajos Recursos.
Autores Varios
* NTC 5921: 2012 Informacién y Documentacién. Requisitos para el
almacenamiento de material documental

ASPECTOS A
CONSIDERAR

MATERIALES DE

APOYO * NTC 5029: 2001 Medicién de Archivos
* NSR-10 Reglamento Colombiano de Construcciéon Sismo
Resistente.
Formato Sugerido para Inspeccién y Mantenimiento de Sistemas de
EVIDENCIAS Almacenamiento e Instalaciones fisicas, Cronograma, Informe y

Planea de Mejoramiento

1.8.3 Programa De Saneamiento Ambiental: Limpieza, Desinfeccién, Desratizacion Y

Desinsectacion

Definir las actividades necesarias para el saneamiento ambiental de
la documentacioén y de los espacios destinados para archivo, a través
de la aplicacibn de medidas especializadas, que permita la

OBJETIVO o - i . L
erradicacion de las principales causas de deterioro de tipo biolégico
en los soportes (insectos, roedores, microorganismos, entre otros)
Todas las areas de archivo, en especial espacios donde se adelantan

ALCANCE procesos archivisticos de custodia, conserva y consulta de la
informacion
1. Presencia de agentes biolégicos que inciden en el deterioro

PROBLEMAS p documental . y . .

2. Presencia de contaminantes atmosféricos en espacios de archivo.

SOLUCIONAR . .

3. Presencia de plagas e insectos.
4. Deficientes rutinas de limpieza y desinfeccién de areas.

ACTIVIDADES 1. leplezq y desinfecciébn de espacios, mobiliario y unidades de
almacenamiento.
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2. Jornadas de fumigacién de areas de archivo.

3. Jornadas de desratizacion.

4. Limpieza puntual de documentos identificando el material
contaminado

Fumigacion, limpieza y desinfeccion tres veces al afo. Limpieza

CRONOGRAMA documentos permanente
RECURSOS 1. Humapo: Personal encargado de,'?‘ inspeccion
2. Seguridad: Elementos de proteccién personal
Responsables de los archivos y funcionarios encargados del
mantenimiento de las instalaciones fisicas de la entidad
RESPONSABLES Modelo Integrado de Planeacion y Gestion MIPG
1. Lavados y desinfeccion de las herramientas utilizadas al finalizar la
jornada de trabajo. Todos los métodos y materiales que se usaran
durante los tratamientos serdn documentados en fichas técnicas o
formatos de control.
2. No mezclar las actividades de limpieza de material contaminado con
ASPECTOS A . . . .
CONSIDERAR material no contaminado, ya que se podria propagar el deterioro a toda

la documentacion.

3. Realizar las jornadas de limpieza necesarias solo con el material
contaminado y extremar las medidas de desinfeccién y limpieza de los
espacios.

MANEJO DE SOPORTES DOCUMENTALES CON RIESGO
BIOLOGICO
Preparado por: Nataly Cruz Martinez
MATERIALES DE INSTRUCTIVO DE LIMPIEZA Y DESINFECCION DE AREAS Y
APOYO DOCUMENTOS DE ARCHIVO — AGN.
* NTC 5921: 2012 Informacién y Documentacién. Requisitos para el
almacenamiento de material documental

Lista de chequeo para inspecciones en areas de archivo Formato de
cumplimiento, Formatos Programa de Saneamiento Ambiental:

EVPIENELSS Desinfeccion, Desratizacion y Desinsectacion, Fotografias

1.8.4 Programa De Monitoreo Y Control De Condiciones Ambientales

Mantener los procesos de medicion y control de condiciones ambientales
en archivos de gestion de las unidades administrativas y en el archivo
central institucional (temperatura, humedad, iluminancia, contaminantes,

OBJETIVO .
entre otros), asegurando la conservacion de los documentos
(electrénicos y analdgicos) indefinidamente.
ALCANCE Areas de archivo donde se custodia, conserva y consulta la informacion
1. Condiciones ambientales no apropiadas para la conservacion
PROBLEMAS A documen'FaI. _ _
2. Altos niveles de contaminantes en el aire.
SOLUCIONAR . S
3. Niveles de radiacion inadecuada.
4. Inestabilidad de los componentes de archivo
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ACTIVIDADES

CRONOGRAMA

RECURSOS

RESPONSABLES

EQUIPOS UITLIZADOS

e Diagnéstico de equipos

Necesidades de compra de equipos

Compra de equipos

e Disefiar plano identificacion puntos de instalacién de equipos
Plano por area o deposito

Instalacién de equipos

e Monitoreo

Toma de datos

Analisis de informacion

Reporte

Medicion y registro de temperatura: Dos veces al dia
Medicién de iluminacion: Tres veces al afio

Medicién contaminante atmosféricos: Una vez al mes
Mantenimiento y calibracion de equipos: Una vez al afio

1. Humanos
2. Tecnoldgicos
3. Econbmicos

Funcionario de archivo encargado del &rea de gestion documental con el
apoyo del area de mantenimiento.
Modelo Integrado de Planeacion y Gestion MIPG

1. Termohigrometro o Datalogger con software para medicion de
temperatura y humedad relativa (%HR).

2. Luxémetro para mediciones de la intensidad de luz requerida.

3. Deshumidificador para la disminucion de la humedad presente en un
radio de alcance establecido, en

este caso depdsitos de almacenamiento (correctivo en caso de ser
necesario).

Las acciones de monitoreo y control de condiciones ambientales, estan
orientadas a establecer mecanismos para el manejo del ambiente en pro
del aseguramiento de la informacion contenida en los documentos. Para

ASPECTOS A ; ) .
cada tipo de soporte documental, se han establecido diferentes rangos
CONSIDERAR : P
de humedad relativa y temperatura para mantener la conservacion de los
mismos. Ver Acuerdo 049/2000. Art 5°.
Publicaciéon Conservacion
CONTACTO
Grupo de Conservaciéon y
MATERIALES DE Restauracion del AI:ChIVO
APOYO General de la Nacién
* NTC 5921: 2012
Informacién y Documentacion.
Requisitos para el almacenamiento de material documental.
EVIDENCIAS Formato para Monitoreo y Control de Condiciones Ambientales
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1.8.5 Programa Prevencion De Emergencias Y Atencién De Desastres

Orientar las acciones para prevencién y mitigacion de amenazas y los
preparativos para la atencion de emergencias con el fin de reducir el

OBJETIVO riesgo, asi como una estrategia de sostenibilidad de los archivos ante
amenazas de origen animal o antrépicos.

Areas de archivo donde se custodia, conserva y consulta la informacion.

ALCANCE Integracién con el Plan de riesgos y el Plan de emergencias.
PROBLEMAS A Pérdida de Informacién por factores internos y externos de riesgo.
SOLUCIONAR

1. Establecer el mapa de riesgos para los archivos, es decir identificacién
de las acciones encaminadas a prevenir emergencias y mitigar dafios
enmarcadas en el Acuerdo 50/2000 proferido por el AGN.

2. Demarcar las rutas de evacuacion de las diferentes areas; asi mismo,
identificar los sistemas de extincion de fuego, camilla, botiquin y silla de
ruedas que seran utilizados en caso de emergencias.

ACTIVIDADES : . ) ; .
3. Realizar un simulacro de emergencia aplicada al material documental.
4. Elaboracién de las buenas practicas para la prevencién de desastres,
el manejo de equipos de emergencias y las medidas de contingencia en
los archivos (Elaboracién de un manual de Prevencion y Manejo de
Emergencias y Contingencias en Archivos).
CRONOGRAMA Por evento
1. Humanos
RECURSOS 2. Tecnoldgicos
3. Econémicos
Funcionarios encargados de gestion documental.
Copasst
RESPONSABLES Si;tema de Gestion Ambiental
Brigada de Emergencia
Modelo Integrado de Planeacion y Gestion MIPG
1. Ante la ocurrencia de un evento no deseado como un incendio,
inundacién o terremoto, es prioridad salvar vidas; sélo si la emergencia
esta bajo control y no existe riesgo contra la integridad de las personas
en el recinto, se debe optar por salvar los bienes documentales
existentes.
2. Una vez determinada la magnitud de la emergencia es recomendable
no desechar ningln documento por muy deteriorado que se encuentre.
Si el ambiente estd muy hiumedo, por agua de inundacién o bomberos,
ASPECTOS A : . . L
CONSIDERAR hqy que ba!ar las tasas de humedad relativa para evitar la aparicion de
microorganismaos,
asegurando una buena circulacion de aire y si es posible instalar
técnicamente equipos de deshumidificacion.
3. Evaluar las necesidades materiales, financieras y humanas para las
operaciones de salvaguarda, reuniendo de manera sistematica la
informaciéon necesaria como fotografia de los documentos y de los
locales, inventario del material afectado.
4. Las acciones que derivan de este apartado, deben ser realizadas para
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prevenir emergencias y mitigar dafios. Asi mismo, estan enmarcadas por
el Acuerdo 50/2000 proferido por el AGN y las determinadas por la

entidad para el Manejo de Emergencias.

Serie Guias y Manuales

RECUPERACION DE MATERIAL
AFECTADO POR INUNDACIONES
Preparado por: Daniel Isaacs Coral

MATERIALES DE

Serie Guias y Manuales
GUIA PARA LA ELABORACION DE PLANES DE

APOYO CONTINGENCIAS EN ARCHIVOS
Preparado por: Carlos Alberto Zapata
NTC 5921: 2012 Informacion y Documentacidn. Requisitos para el
almacenamiento de material documental

EVIDENCIAS Formatos Programa Prevencién de Emergencias y atencion de desastres

1.8.6 Programa De Almacenamiento Y Realmacenamiento

Establecer las unidades de almacenamiento y conservacion para el

material

OBJETIVO

documental

acordes a

los formatos y técnicas de
documentacién que garanticen proteccion y resistencia.

la

Aplica a todos los documentos de archivo de la Alcaldia en cada una de

ALCANCE las etapas de su ciclo vital.

1. Documentaciébn que presenta un sistema de almacenamiento
PROBLEMAS A inadecuado.
SOLUCIONAR 2. Carencia de unidades de almacenamiento y realmacenamiento
adecuadas.
1. Establecer las necesidades reales de almacenamiento para los
documentos de archivo de la entidad.
2. Establecer pardmetros para la compra de unidades de conservacion y

almacenamiento teniendo
en cuenta material y soporte documental (dimensiones, resistencia de los

ACTIVIDADES

materiales, disefio de las unidades, recubrimiento interno, acabados,

etc.).

3. Compra, adecuacion y mantenimiento de unidades de almacenamiento
y conservacion.

CRONOGRAMA

1. Humanos
RECURSOS 2. Tecnoldgicos

3. Econémicos

Funcionarios encargados de gestion documental

RESPONSABLES

Cuando se requiera por deterioro.

ASPECTOS A Aplicacion de normas técnicas.

CONSIDERAR

MATERIALES DE Serie Guias y Manuales

Modelo Integrado de Planeacion y Gestion MIPG.

Elaboré: Profesional contratista
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APOYO ESPECIFICACIONES PARA CAJAS Y
CARPETAS DE ARCHIVO
Grupo de Conservacién y Restauracién del
Archivo General de la Nacién
Coordinadora: Maria Clemencia Garcia Salazar
Serie Guias y Manuales
TECNICAS Y MATERIALES PARA EL EMPASTE
DE DOCUMENTOS DE ARCHIVO
Comité de Conservacion del Sistema Nacional de Archivos
Grupo de Conservacién y Restauracion del
Archivo General de la Nacion
Coordinadora: Fanny Angela Barajas Sandoval
* NTC 5921: 2012 Informaciéon y Documentacién. Requisitos para el
almacenamiento de material documental.
* NTC 5397: 2005 Materiales para documento de archivo con soporte
papel. Caracteristicas de calidad.

Formatos Sugeridos Programa Almacenamiento y Realmacenamiento
EVIDENCIAS Reporte de cambio de unidades de conservacion.

1.9 IMPLEMENTACION DEL PLAN DE CONSERVACION DOCUMENTAL

En desarrollo del Plan de Conservacion Documental, una vez se han determinado los aspectos que
deben hacer parte de éste, se procede a realizar el cronograma de actividades correspondiente que se
deriva de los programas, determinando la vigencia o periodo sea a corto, mediano y largo plazo. Es
necesario verificar y asegurar el cumplimiento de las actividades planteadas.

1.10 APROBACION Y PUBLICACION

El Plan Sistema de Conservacion Documental, debe ser aprobado por el Comité de Institucional de
Gestion y Desempefio, y publicado en la pagina web de la entidad.

1.11 ACTUALIZACION 'Y SEGUIMIENTO DEL PLAN DE CONSERVACION
DOCUMENTAL

Una vez se han cumplido las fases de Disefio e Implementacién del Plan de Conservacion Documental,
se debe proceder a su actualizacion, la cual debe darse como minimo finalizada una vigencia.

En esta fase se debe verificar que los programas y condiciones establecidas, se hayan cumplido de
acuerdo a lo planeado y en concordancia con los otros Planes de la entidad, de lo contrario, se debe
actualizar de acuerdo a las necesidades detectadas.

El area de Gestion documental presentara un informe anual ante el Comité Institucional de Gestion y
Desempefio, instancia en la cual se verificara y evaluara el adecuado cumplimiento de lo establecido
en el Sistema Integrado de Conservacion, las acciones necesarias para corregir los hallazgos de las
auditorias del SIC

1.12 PRESUPUESTO

El presupuesto para el desarrollo del presente Plan de Conservacion Documental es el indicado para
las actividades correspondientes al Archivo de la Alcaldia de Sabaneta.
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Los recursos adicionales que sea necesarios para la ejecucion de las actividades del Plan de
Conservacion Documental, seran llevados a Comité y aprobados de acuerdo a la necesidad y urgencia
con los lineamientos estipulados en la empresa para adquisiciones y compras.

1.13 CRONOGRAMA DEL PLAN DE CONSERVACION DOCUMENTAL
CORTO MEDIANO LARGO
DESCRIPCION PLAZO PLAZO PLAZO
2022 2023-2024- 2025

Programa capacitacion y
sensibilizacion.

Programa de Inspeccion vy
Mantenimiento de sistemas de
almacenamiento e Instalaciones

fisicas

Programa de Saneamiento
ambiental: Limpieza, desinfeccion,
desratizacion y desinsectacion

Programa monitoreo y control de

condiciones ambiental

Programa Prevencion

de

Emergencias y Atencion de

Desastres

Programa de almacenamiento y

realmacenamiento.

Tabla Cronograma de actividades provisional. Elaboracion propia
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2. PRESERVACION DIGITAL A LARGO PLAZO

Preservacion
Digital alargo plazo
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2.1 INTRODUCCION

El Plan de Preservacion Digital a Largo Plazo es el conjunto de acciones a corto, mediano y largo plazo
que tienen como fin implementar los programas, estrategias, procesos y procedimientos, tendientes a
asegurar la preservacioén a largo plazo de los documentos electrénicos de archivo.

Dicho plan debe tener una estructura normalizada que responda a las necesidades de la entidad,
teniendo en cuenta los riesgos documentales que han sido identificados y que puedan afectar la
perdurabilidad y accesibilidad de los documentos, su seguridad, integridad, autenticidad,
confidencialidad, trazabilidad y disponibilidad en el tiempo.

Su formulacién inicia con la documentacion exhaustiva del conjunto o conjuntos documentales objeto
de preservacion a largo plazo, siguiendo con la aplicacién de una metodologia de analisis de variables
y procedimientos que sirven de base para el disefio de los paquetes de informacion y el flujo de datos
que se implementara dentro del sistema de preservacion digital.

El Plan de Preservacion Digital a Largo Plazo que aplica a documentos digitales y electrénicos de
archivo. Es asi como el Sistema Integrado de Conservacion se articula con la Gestion Documental,
segun lo establece la normativa vigente, armonizado con otros Sistemas de Gestion de la entidad.

Sin embargo, la Alcaldia de Sabaneta, no cuenta aun con el inventario de los archivos digitales y
electronicos. La formulacion de este plan se efectuara después de contar con este instrumento
archivistico.

PROCESO PRESERVACION A LARGO PLAZO
SISTEMA INTEGRADO DE CONSERVACION

-
E FLAN DE CONSERVADION PLAN DE PRESERVACION DI
b DOCUNMENTAL z A LARGO PLAZO
g Programa se s Estrataghes e
3 o 3 Precarvacon
Z 0
é z Tatorne Falco § .5 Documentos dignades
Q 9
3 Medios de ; Discos y descripoion
g Almacenamiento w e datay
i 9
Zz &
o =
L=

Figura 1. SIC, con sus dos componentes: el Plan de Conservacion Documental y el Plan de Preservacion Digital a Largo Plazo.
Tomado de: Fundamentos de preservacion Digital a Largo Plazo. 2018. Archivo General de la Nacion.

La elaboracion del PLAN DE PRESERVACION DIGITAL A LARGO PLAZO, se tuvieron en cuenta los
siguientes datos:

NO
No. ASPECTO CUMPLE CUMPLE OBSERVACIONES
:Se cuenta con la Politica de Preservacion No Se cu_gnta con la politica de
1 - v Preservacion Digital a Largo
Digital a Largo Plazo? Plazo
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No. ASPECTO cumpLE | - NO OBSERVACIONES
CUMPLE
¢Se cuenta con un marco conceptual de la No se encuentra el documento
2 I V :
Preservacion Digital a Largo Plazo? de referencia.
3 ¢ Se cuenta con un conjunto de estandares para N No se encuentra el documento
la gestién de la informacion electronica? de referencia.
No se encuentra documento
MODELO DE REQUISITOS
PARA LA GESTION DE
DOCUMENTOS
ELECTRONICOS DE ARCHIVO.
En la actualidad el Archivo
¢Existe una metodologia general para la General de la Nacion expidié un
4 | creacion, uso, mantenimiento, retencién, acceso \ Modelo de Gestion Documental y
y preservacion de la informacion? Administracion de  Archivos
MGDA y una Guia de
Implementacién de un Sistema
de Documentos.
Electrénicos de Archivo,
lineamientos a los que se deben
ajustar los nuevos documentos.
Se cuenta con un PROGRAMA
5 ¢Se cuenta con el PROGRAMA DE GESTION N DE GESTION DOCUMENTAL,
DOCUMENTAL? del afio 2020.
¢Los objetivos planteados en el PINAR, su
mapa de ruta y cumplimiento mediante
herramientas de seguimiento y control por
medio de indicadores, permiten medir el nivel de Se cuenta con un PLAN
apropiacion del sistema en la organizacion y las N INSTITUCIONAL DE
acciones de mejora continua para fortalecer su ARCHIVOS, PINAR, del afio
uso y aprovechamiento como herramienta 2020.
tecnolégica para soportar los procesos de
gestién documental?
;Se  cuenta con un CUADRO DE
CLASIFICACION  DOCUMENTAL, CCD,
organizada bajo los siguientes criterios: fondo(s)
seccion(es), subseccion(es), series, subseries y
Ipolgies  doumeriales | egpriadas ) CUADRO DE CLASIFICACION
! organizacion funciones procesos y v DOCUMENTAL, cCch En
) . ' proceso de actualizacion
procedimientos, ¢ayudando a soportar los
metadatos tanto de los expedientes como de
cada uno de los documentos electrénicos para
su captura, registro, busqueda, recuperacion y
preservacion?
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No.

ASPECTO

NO

CUMPLE | cumpLE

OBSERVACIONES

¢;Las TRD se encuentran alineadas con los
CCD, permiten la clasificacion documental de la
organizacion, acorde con su estructura
organico- funcional y administran el ciclo de vida
de los documentos para una correcta gestion de
las transferencias documentales electronicas
(primarias y secundarias) de los expedientes
electrénicos permitiendo asignar tiempos de
retencion para las series y/o subseries
documentales en cada fase de archivo (gestion
y central) y su disposicion final: conservacion
total, eliminacién, seleccion documental y
reprografia ya sea para la transferencia,
exportacion o destruccion de los documentos de
archivo?

Las TRD se encuentran
alineadas con los CCD. En
proceso de actualizacion

¢ En cuanto a Inventarios Documentales, se crea
y mantiene de manera automética el inventario
de los expedientes electrénicos?

Se evidencia un FUID de los
documentos fisicos mas no
electrénicos.

10

;Se realizan las transferencias electrénicas
documentales teniendo en cuenta los
inventarios documentales?

No se evidencia documento de
referencia.

11

¢Las TABLAS DE CONTROL DE ACCESO son
el instrumento archivistico que permite
identificar condiciones de acceso, uso y
restricciones que aplican a los documentos de
archivo, ya sean producidos fisica o
electronicamente de acuerdo con las normas
tanto internas como externas que afecten el
acceso a los documentos, como por ejemplo las
excepciones contempladas en el Articulo 18 y
19 de la Ley 1712 de 2014, y definidas en el
indice de Informacién Clasificada y Reservada?

No se hanO elaborado Ilas
TABLAS DE CONTROL DE
ACCESO - TCA

12

¢ Se cuenta con un BANCO TERMINOLOGICO
de cada una de las series, subseries y
tipologias documentales definidas en los CCD y
TRD?

Se cuenta con un BANCO
TERMINOLOGICO.

13

.Se realiza una EVALUACION DE LA
CAPACIDAD TECNICA DEL SGDEA, al inicio
del mismo, con revision de aspectos
relacionados con:
*  Clasificaciéon documental
Retencién y disposicién
Captura e ingreso documentos
Busqueda y presentacion
Metadatos
seguridad
trabajo
electrénicos

y ordenacion

de

Flujos de
Flujos

*
*
*
*
* Control y
*
*
* Requerimientos no funcionales?

No se encuentra el documento
de referencia
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No ASPECTO cumpLE | . NO OBSERVACIONES
’ CUMPLE
14 | ¢Se implementa el SGDEA? S No se encuentra el documento
de referencia
15 | ¢Se realizan Auditorias Internas del SGDEA? N No se encgentra el documento
de referencia
16 | ¢Se conocen los Usuarios del SGDEA? S No se encuentra el documento
de referencia.
,Se cumple con obligaciones legales: De las obligaciones legales con
¢ P C 9 _'eg : respecto al tema de SGDEA, no
17 | ¢aspectos juridicos del sector, la entidad y de \
> se encuentra documento de
gestién documental? )
referencia.
¢;Se consideran las limitaciones de la entidad,
en términos juridicos, financieros vy las
T . No se encuentran documentos
18 |limitaciones técnicas, respecto de la \ de referencia
infraestructura tecnoldgica con que cuenta la )
entidad?
;Se consideran las necesidades de los
usuarios, en cuanto a medios tecnoldgicos y
19 capacitacion, con base en la EVALUACION DE N No se encuentran documentos
LA CAPACIDAD TECNICA DEL SGDEA de la de referencia.
Alcaldia de Sabaneta y el nivel de conocimiento
de los usuarios?
¢ Se cuenta con buenas préacticas establecidas {\lé(():nsigacsusnéztgﬁgagrz!sas\’/igggpeis
20 al mtepor de la e.ntldad, guias, normas técnicas N relacionadas con el PLAN DE
y estandares vigentes, relacionadas con la PRESERVACION DIGITAL A
AT -
preservacion digital de largo plazo*~ LARGO PLAZO

22.1

2.2 OBJETIVOS

Objetivo general

Formular el Plan de Preservacion Digital (principios, politicas y estrategias) con el fin de asegurar la
autenticidad, integridad, confidencialidad, inalterabilidad la autenticidad; el uso; la accesibilidad y
comprension del contenido intelectual de los documentos electronicos de archivo, desde el momento
de su produccidn hasta su destino final.

22.2

Objetivos especificos:

Concientizar a los funcionarios de la entidad de la importancia y preservacion de la informacion
en medio digital a través del tiempo con la conformacion de expediente hibridos.

Administrar los documentos electrénicos de archivo desde la produccién documental (creacion
0 recepcion) y permitir los flujos de resolucién del tramite, en el formato nativo de los
documentos.

Realizar un andlisis, administrativo y legal a nivel institucional para la salvaguarda de la
informacién en medios tecnoldgicos, sin alterar el contenido de la informacion.

Definir los riesgos potenciales de los documentos electrénicos de archivo, para determinar las
estrategias que permitan mitigarlos y/o erradicarlos

Evaluar, complementar y mejorar en la entidad las herramientas electrénicas y de preservacion
necesarias para garantizar las buenas practicas en relacion a la gestion y al plan seguridad de
la informacion electronica.
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2.3 ALCANCE

El Plan de Preservacion a Largo Plazo, aplica a todas las dependencias de la Alcaldia Municipal de
Sabaneta, en la generacién de cualquier tipo de informacién que, en ejercicio de sus funciones y
responsabilidades asignadas, produzcan, tramiten o manejen algin tipo de informacion y/o
documentacion institucional, para la conservacion y preservacion de los archivos en sus diferentes
soportes fisicos y magnéticos y acorde a los lineamientos y procesos de Gestién Documental dentro
de la entidad.

Segun lo establecido por la UNESCO, el alcance de la preservacion digital a largo plazo incluye los
“recursos de caracter cultural, educativo, cientifico o administrativo e informacién técnica, juridica,
médica y de otras clases, que se generan en formato digital o se convierten a este a partir del material
analdgico ya existente. Puede ser cualquier tipo de objeto digital”.

La seleccidn de los documentos o informacién que sera objeto de preservacion a largo plazo, se soporta
en el proceso de valoracién documental y la evaluacién de los riesgos que pudieran afectar la
permanencia y accesibilidad de la informacion o documentos digitales durante el tiempo que se
considere necesario.

De acuerdo con el contenido, se presentan a continuacion los tipos de informacién mas comunes:

| Base de Datos

S

Péginas web Correo Video | Audio
— Electrénico . ——

| Geoespacial '

Imagen No. 1 Tipos de informacién modificada. Fuente: Rangel y otros, 2017

2.4 GLOSARIO DE TERMINOS:

ARCHIVO DIGITAL: Es un archivo que la organizacion opera, que puede formar parte de una
organizaciéon mas amplia, de personasy sistemas, que ha aceptado la responsabilidad de conservar
informacion y mantenerla disponible para una comunidad designada. (NTC-1SO 14721:2018)

DOCUMENTO DIGITAL: Informacion representada por medio de valores numéricos diferenciados -
discretos o discontinuos, por logeneral valores numeéricos binarios (bits), de acuerdo con un coédigo o
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convencion preestablecidos. Existen dos tipos de documentos digitales: documento nativo digital y
documento digitalizado:

Documento Digitalizado: consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizaciéon. Se puede considerar
como unaforma de produccién de documentos electrénicos.

Documento nativo digital: los documentos que han sido producidos desde un principio en medios
electrénicos y que permanecen en estos durante su ciclo vital.

DOCUMENTO DIGITALIZADO: Consiste en una representaciéon digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede
considerar como unaforma de produccion de documentos electronicos.

DOCUMENTO NATIVO DIGITAL: Son documentos que han sido producidos desde un principio en
medioselectrénicos y que permanecen en estos durante su ciclo vital.

DOCUMENTO ELECTRONICO ARCHIVO: Es el registro de informacion generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece en estos medios durante su ciclo
vital; es producida por una persona o entidad en razén de susactividades y debe ser tratada conforme
a los principios y procesos archivisticos. (Acuerdo 027 del 2006. Archivo General de la Nacion.) Todos
los documentos electrénicos son mensajes de datos, pero NO todos los mensajes de datos son
documentos electrénicos de archivo.

FORMATO DIGITAL: Representacion de un objeto digital codificada como bytes, la cual define reglas
sinticticas y semanticas que permiten el mapeo o correspondencia de un modelo de informacién a una
cadena de bits y viceversa. (Institutode investigaciones bibliotecoldgicas y de la Informacion, 2014).

HARDWARE: Conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes légicos (intangibles).

MEDIO DE ALMACENAMIENTO: Dispositivo en el que se puede registrar informacion digital. El
término “dispositivo” puede designar un soporte, un soporte combinado, un reproductor de medios o
una grabadora. (NTC-ISO/TR 17797, 2016)

MEDIO SOPORTE DIGITAL: Es el material fisico, tal como un disco (CD, DVD, etc.), cinta magnética,
disco duro o sélido usado como soporte para almacenamiento de datos digitales. (Instituto de
investigaciones bibliotecoldgicas y de la Informacion, 2014).

METADATOS: Informacién estructurada o semiestructurada que posibilita la creacion, la gestiéon y el
uso de losregistros a lo largo del tiempo, (NTC-ISO 23081.2:2007)

OBJETO DE INFORMACION: Objeto de datos junto con su Informacion de la representacion. (NTC-
ISO 14721:2018).

OBJETO ANALOGICO: Es la agregacion de valores continuos de datos acerca de un objeto
documental de tipo analdgico texto audio, video.

OBJETO DIGITAL: Es la agregacion de valores discretos —diferenciados o discontinuos— de una o mas
cadenas de bits con datosacerca de un objeto documental y los metadatos acerca de las propiedades
del mismo. Adicionalmente, cuando sea necesario, la descripcién de los métodos para realizar
operaciones sobre el objeto (pueden ser textos, bases de datos, imagenes fijas o en movimiento,
grabaciones sonoras, material grafico, programas informaticos o paginas web), sin perjuicio de los
formatos que puedan surgir en el futuro.
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OBSOLESCENCIA PROGRAMADA: Practica empresarial que consiste en la reduccién deliberada de
la vida de un producto para incrementar suconsumo.

OBSOLESCENCIA TECNOLOGICA: Desplazamiento de una solucion tecnoldgica establecida en un
mercado como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-ISO-TR
18492:2013)

PAQUETE DE INFORMACIO’N: Contenedor légico compuesto de Informacion de Contenido opcional
e Informacién Descriptiva de laPreservacion opcional asociada.

PRACTICA: Acciones conducidas a ejecutar los procedimientos. Las practicas se miden mediante los
registros (documentacion) u otra evidencia que registre las acciones completadas. (NTC-
1ISO16363:2016)

PRESERVACION DIGITAL: Es el conjunto de principios, politicas, estrategias y acciones especificas
que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso
de la informacion de los documentos digitales y proteger el contenido intelectual de los mismos por el
tiempo que se considere necesario.

PROCEDIMIENTO: Declaracion escrita que especifica las acciones que se requieren para completar
un servicio o para lograr un estado o condicion especificos. Los procedimientos especifican como se
han de cumplir los diversos aspectosde los planes relevantes de implementacion de la preservacion.
((NTC-1S016363:2016)

REPOSITORIO DIGITAL: Sistema informatico donde se almacena la informacién de una organizacién
con el fin de que sus miembros lapuedan compartir (traduccién definicibn TERMCAT). Un depdésito de
documentos digitales, cuyo objetivo es organizar, almacenar, preservar y difundir en modo de acceso
abierto (Open Access). Archivo centralizado donde se almacenan y administran datos y documentos
electrénicos y sus metadatos (definicién segin ENI).

SISTEMA INTEGRADO DE CONSERVACION: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacién documental y preservacion digital, bajo el concepto de
archivo total, acorde con la politica de gestiébn documental y demas sistemas organizacionales;
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacién, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su produccion
y/o recepcién, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo
vital.

SOFTWARE: Conjunto de los programas de cédmputo, procedimientos, reglas, documentacién y datos
asociados, queforman parte de las operaciones de un sistema de computacion. (Tomado del estandar
729 del IEEED)

2.5 REFERENTE NORMATIVO

Tabla No. Normatividad relacionada con la preservacion digital-

Fuente: Pagina WEB, Normativa Archivo General de la Nacion. https://normativa.archivogeneral.gov.co/
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Ley 594 del Por medio de la cual se dicta la Ley General de Archivos
2000 y se dictan otras disposiciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura. En Titulo Il sobre

2 Patrimonio Archivistico compila los decretos que
reglamentan la gestion documental, el Sistema Nacional
de Archivos

Compilado en el Decreto 1080 del 2015, por el cual se
reglamenta parcialmente la Ley 1712 del 2014 y se
dictan otras disposiciones. Establece criterios generales
3 para la implementacion del programa de gestién
documental y politicas de preservacion, custodia digital,
Decreto 1080 conservacion de documentos y eliminaciéon segura y
del 2015 permanente de la informacién

=

Del expediente electronico. “El Archivo General de la
Nacién Jorge Palacios Preciado y el Ministerio de
Tecnologias Informacién y las Comunicaciones,
establecera lineamientos generales que deben regular
el electronico como unidad minima del archivo
electrénico documental en las diferentes entidades del
Estado, de conformidad con lo establecido en Cédigo de
Procedimiento Administrativo y de lo Contencioso
Administrativo y en el Cédigo Unico General del
Proceso.”

Por el cual se establecen lineamientos generales para
las entidades del Estado en cuanto a la gestion de
Acuerdo 003 documentos (-_zlectrénico,s generados como r_esultado del
5 uso de medios electronicos de conformidad con lo
del 2015 establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley594 de 2000 y el

capitulo IV del Decreto 2609 de 2012”

Acuerdo 006 “Por medio del cual se desarrollan los articulos 46, 47 y
6 de 2014 48 del Titulo XI"Conservacion de Documentos” de la Ley
' 594 de 2000.

Circular No. 2 Parametros a tener en cuenta para la implementacion de
de 1997 nuevas Tecnologias en los archivos publicos

Circular Alcance de la expresién: “cualquier medio técnico que
8 Externa No. 1 garantice su reproduccion exacta”
de 2015

Circular Entrega de archivos, en cualquier soporte, con ocasion
9 Externa No. 2 del cambio de administracibn de las entidades
de 2015 territoriales

Archivo
General de
la Nacién

Circular Directrices para la elaboracion de Tablas de Retencion
10 Externa No. 3 Documental.
de 2015

Fuente: Pagina WEB, Normativa Archivo General de la Nacion. https://normativa.archivogeneral.gov.co
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Las normas y estandares técnicos relacionados con la preservacion digital:

Informacién y documentacion. Sistemas de

NTC-1SO S .
1 30300:2013 ICONTEC gestion .de registros. Fundamentos vy
vocabulario
NTC-1SO 30301 Informacién y documentacién. Sistemas de
2 2013 ICONTEC gestién de registros. Requisitos.
Informacién y Documentacién. Evaluacién del
3 NTC"S_O/TR ICONTEC riesgo en Procesos y Sistemas de Gestidn
18128:2016
Documental
4 NTC-ISO ICONTEC Informacién y documentaciéon. Gestion de
15489:2017 documentos. Parte 1: Conceptos y principios.
i ) Informacién y documentacion. Procesos para la
5 NTC I_SO 23081 ICONTEC gestion de registros. Metadatos para los
1:2014 .
registros. Parte 1.
NTC - ISO Sistemas de Gestion de la Seguridad de la
6 27001:2013 ICONTEC Informacién -SGSI-
NTC- I1SO Sistemas de transferencia de informacién y datos
7 . ICONTEC espaciales. Sistema abierto de informacién de
14721:2018 .
archivo (OAIS).
Informacién y documentacion. Directrices de
8 NTC-5985:2013 ICONTEC implementacién para digitalizacion de
documentos
9 NTC 6104: 2015 ICONTEC Maf[erlales'pgra registro de imagenes. Discos
Opticos. Practicas de almacenamiento.
10 NTC ISO 13008: ICONTEC Informac_:[on y do_c,umentac_lon. P_rqceso de
2014 conversiény migracion de registros digitales.
11 1SO 19005 ICONTEC Formato de f|che_r,o de documento electrénico
para la conservacion a largo plazo.
GTCISO TR Preservacion a largo plazo de la informacion
12 18492:2013 ICONTEC basada en documentos electrénicos.
Archivo electrénico. Parte 1: especificaciones
NTC ISO 14641- relacionadas con el disefio y el funcionamiento
13 1: 2014 ICONTEC de un sistema de informaciéon para la
preservacion de informacion electronica.
Archivo Electrénico. Seleccién de medios de
NTC-ISO/TR almacenamiento digital para preservacion a largo
14 17797:2016 ICONTEC plazo.

Tabla 3 Normas y estandares técnicos relacionados con la preservacion digital. Fuente: Pagina WEB ICONTEC

2.6 BENEFICIOS

A continuacion, se presentan los beneficios de la preservacion digital:
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Es un recursd valioso y activo impartants de
una crganizacion que deba sor peaservads por
&l hempo quE 583 NECESING

publica y de las actwrdades da las
OMGANRICKINES y por 860 debe ser preservady

6 Es swdencia de la gestidn de L adminatracion

) Requere de condoonss ge consenacin y
o~ preservacion equivaleries 2 tss ded papel

Es garartia de la transparenca en 13 gesbon
pubica y rendeadn de cuentas

; Es necasana para o desanclio kgal, cultural o
histdnico da ka instituodn y del Estado

o -. Es fundamental pard preservar y proteger los
derochos de los cudadanca

o’ o \o \o’ o \ st

Figura 2. Beneficios del Plan de Preservacion Digital a Largo Plazo.
Tomado de: Fundamentos de preservacion Digital a LargoPlazo. 2018. Archivo General de la Nacion.

2.7 PRINCIPIOS DE LA PRESERVACION DIGITAL

A continuacion, los Principios de la Preservacion Digital:

=
=
O
<C
w
=
3
o

Imagen 2 Principios de la preservacion digital. Elaboracién propia

2.7.1 Principio de Planeacién

La Planeacion deberd definir una accién acciones como se crean los documentos electrénicos de
archivo y qué procedimiento debe aplicarse para aquellos que llegan a la Entidad, estas acciones
deberan configurar los procesos archivisticos, para identifica, caracterizar los tipos documentales y los
correspondientes expedientes en donde se integran, y aplicar sobre estos documentos, las respectivas
estrategias para garantizar su preservacion en el tiempo. No es posible lograr Preservacion Digital a
Largo Plazo, sin una planeacion adecuada de la creacion de los documentos electronicos de archivo.
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2.7.2 Principio de Identificacion

Los procesos de caracterizacién se documentos electrénicos se hacen por medio de la Tabla de
Retencion Documental, sobre el contenido recae el concepto de originalidad y evidencia documental.
En otras palabras, los documentos objeto de preservacion digital, seran los identificados como Tipos
Documentales definidos por los instrumentos archivisticos (TRD), cuya naturaleza sea electrénica en
el momento de su almacenamiento. teniendo en cuenta que no todos los objetos digitales son
documentos de archivo y, por tanto, no todos los objetos digitales merecen ser preservados.

NACIDO DIGITAL.

El documento nace electrénicamente, recorre el ciclo de vida en el formato nativo, y se dispone
archivisticamente (almacena) de acuerdo con los instrumentos técnicos de retencion documental

Los documentos en soporte analdgico son convertidos a formatos digitales (el papel se digitaliza) y es
la informacion digital -documento electrénico de archivo- la que adquiere caracteristicas de originalidad
para la entidad

2.7.3 Principio de acceso.

Es claro que no se puede hablar de Preservacion Digital, si se pierde el acceso a los documentos. Para
acceder a los documentos electrénicos de archivo es necesario que la entidad mantenga la capacidad
de representar el contenido informativo de los documentos, como evidencias auténticas e integras,
durante el periodo de tiempo que la Entidad necesite.

Los tiempos de preservacion estan estimados en los instrumentos archivisticos; mientras que los
documentos electronicos de archivo a los que se aplican estas retenciones son los que estan definidos
en el apartado de Identificacion.

2.8 POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO

Las Politicas estan constituidas por la decisién administrativa, a fin de formalizar y aplicar los Principios
rectores en la definicion del Plan de Preservacion Digital a Largo Plazo y, por tanto, son una
responsabilidad exclusiva de la Entidad, en el marco de la socializacion institucional y exigencia de uso
y aplicacion.

Los Principios y Estrategias resultaran utiles en la medida en que sean desarrollados por la Entidad, en
el marco de una optimizacion, preferiblemente automatizada, a través del software especialmente
disefiado para la administracién de documentos electrénicos de archivo.

La entidad debe elaborar la Politica de Preservacion Digital Largo Plazo.

2.9 METODOLOGIA

La metodologia aplicada para la formulacién del Plan de Preservacion Digital a Largo Plazo esta
conformada por un conjunto de actividades integradas al programa de conservacion preventiva del
Sistema Integrado de Conservacion, en una secuencia especialmente disefiada para poder atender las
necesidades de preservacion a los documentos electrénicos de archivo.
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IDENTIFICACION CARACTERIZACION INTEGRACION ALMACENAMIENTO || MANTENIMIENTO
Que se debe Que estrategias se Como se preserva la || Donde almac.e,no la Que politicas de
preservar van a utilizar para informacion informacion acceso se van a
preservar la implementar
infomracién
. l PRESERVACION DIGITAL

Imagen 3: Metodologia Elaboracién propia
2.10 Identificacion

¢, Qué se va preservar?

Es el procedimiento primario, que responde al interrogante ¢Qué se debe preservar? Del universo
documental de la Agencia, este componente de la metodologia filtra aquellos objetos destinados a la

aplicacion del Plan de Preservacion Digital a Largo Plazo.

FICHA No. 1 PARA IDENTIFICAR LOS DOCUMENTOS ELECTRONICOS

No. Cédigo Serie/Subserie Nombre del Contexto legal y Ubicacién
TRD tipo administrativo
documental
2.11 Caracterizacion

¢ Qué estrategias se utilizaran la preservar la informacion?

La caracterizacién es una identificacion o reconocimiento de los atributos fisicos y légicos del
documento electrénico de archivo. Solo con este conocimiento se pueden formular acciones enfocadas
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en su preservacion.

FICHA No. 2 CARACTERIZACION DE LOS DOCUMENTOS ELECTRONICOS

Documento electrénico

Identificacion cronolégica de cuando se crea, modifica, actualiza el

ronologi L .
Cronologia documento electrénico de archivo
Formato Extension del fichero informatico
Caracteristicas Especificaciones técnicas (Tamafio, resoluciéon, compresion)
Informacion que permite en analisis del contenido intelectual y sus
Metadatos . L
caracteristicas técnicas
2.12 Integracion

¢,Como se va a preserva lainformacion?

Identificados y caracterizados los documentos electrénicos de archivo, el siguiente procedimiento
articula una integracion de alternativas estratégicas viables de aplicacion para preservacion a largo
plazo.

FICHA No. 3 PARA IDENTIFICAR LOS REPOSITORIOS

Nombre Descripcion Nombre de tipo documental que Ubicacién

almacena

FICHA No. 4 PARA IDENTIFICAR LOS DOCUMENTOS ELECTRONICOS SUSCEPTIBLES DE
CONVERSION

Conversion a
PDF/A

No. Nombre del tipo documental Formato original

2.13 Almacenamiento:
¢;Dbénde almaceno lainformacién?

Con base en documentos electrénicos de archivo, auténticos, integros y accesibles, se hace necesario
su almacenamiento. Se deben considerar cuidadosamente la seleccibn de los medios de
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almacenamiento y en el nivel mas amplio, considerar entre tecnologia magnética y tecnologia 6ptica.

FICHA No. 5 INFRAESTRUCTURA DE ALMACENAMIENTO

Tecnologia Descripcion Ubicacién

2.14 Mantenimiento
¢ Qué politicas de acceso se van a implementar?
Se debe garantizar la estabilidad fisica y légica de los documentos electrénicos de archivo. Para que la
preservacion tenga sentido, los documentos deben ser correctamente leidos por una aplicacion
informatica, a la vez que deben ser entregados de forma comprensible y utilizable para las personas.

2.15 Recursos humanos, financieros, técnicos y logisticos

A continuacion, se proponen los recursos necesarios para la implementacion del Plan de Preservacion
Digital a Largo Plazo:

RECURSOS

HUMANOS Secretaria General, responsable de la emision formal de politicas para la
conservacion documental y preservacion digital.
Ingeniero de sistemas
Profesional en ciencias de la informacion, la documentacion y archivistica
Administrador del sistema de informacion documental
Responsables institucionales en el area de gestion documental
Asesor Juridico acompafiamiento especializado para la determinacion del
caracter probatorio y evidencia juridica de los documentos electrénicos de
archivo, objeto de Preservacién Digital a Largo Plazo

FINANCIEROS El Presupuesto sera formulado posterior a las actividades de diagnéstico y

cuando se tengan definidas las actividades puntuales para el desarrollo de las
estrategias. Dicho presupuesto serd avalado por el comité de Gestién y
desempenio institucional.

TECNICOS Software especializado y complementos
Complementos de software (equipos de computo, escaner, mobiliario)
Renovacion de medios para la digitalizacion y almacenamiento de
documentos digitales
Integraciones entre los diferentes herramientas con las que cuenta la Alcaldia,
para la gestién documental.

LOGISTICOS Actividades de migracién y conversion de documentos
Socializacion
Capacitacion- inclusiéon en el PIC
Gestion del cambio
Infraestructura computacional

Tabla 2. Recursos del Plan de Preservacion Digital. Elaboracion propia
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2.16 OBSOLESCENCIA Y DEGRADACION

La obsolescencia tecnolégica obliga que se establezca un proceso de vigilancia técnica permanente, a
fin de advertir las necesidades de migracion o conversidon a ser aplicada sobre los formatos de
documentos electronicos, con el fin de asegurar la accesibilidad al contenido, preservando sus
caracteristicas y atributos, para que cumplimiento de la condicién archivistica de evidencia.

Obsolescencia en:

Soporte fisico

Formato del documento digital
Software.

Hardware

FICHA No. 6 VIGENCIA DE FORMATOS

Tipo de formato al que se debe hacer
migracion

Tipo de formato Vigencia del formato

2.17 RIESGOS EN LA PRESERVACION DIGITAL A LARGO PLAZO
Entre los riesgos y problemas tenemos:

Desastres naturales.

Ataques terroristas.

Virus informaticos.

Ataques deliberados a la informacion.
Nivel de competencias de los usuarios.
Condiciones ambientales

2.18 IMPLEMENTACION DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

En desarrollo del Plan de preservacion digital a largo plazo, una vez se han determinado los aspectos
gue deben hacer parte de éste, se procede a realizar el cronograma de actividades correspondiente
que se deriva de los programas, determinando la vigencia o periodo sea a corto, mediano y largo plazo.
Es necesario verificar y asegurar el cumplimiento de las actividades planteadas.

2.19 APROBACION Y PUBLICACION

El Plan de preservacion digital a largo plazo, debe ser aprobado por el Comité de Institucional de
Gestion y Desempefio, y publicado en la pagina web de la entidad.

2.20 ACTUALIZACION Y SEGUIMIENTO DEL PLAN PRESERVACION DIGITAL A
LARGO PLAZO

Una vez se han cumplido las fases de Disefio e Implementacién del Plan de preservacion digital a largo
plazo, se debe proceder a su actualizacion, la cual debe darse como minimo finalizada una vigencia.
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En esta fase se debe verificar que los programas y condiciones establecidas, se hayan cumplido de
acuerdo a lo planeado y en concordancia con los otros Planes de la entidad, de lo contrario, se debe
actualizar de acuerdo a las necesidades detectadas.

La Subdireccion de Gestion documental presentara un informe anual ante el Comité Institucional de
Gestion y Desempefio, instancia en la cual se verificara y evaluara el adecuado cumplimiento de lo
establecido en el Sistema Integrado de Conservacion, las acciones necesarias para corregir los
hallazgos de las auditorias de Control Interno y MIPG.

2.21 PRESUPUESTO

El presupuesto para el desarrollo del presente Plan de Conservacion Documental es el indicado para
las actividades correspondientes al Archivo de la Alcaldia de Sabaneta.

Los recursos adicionales que sea necesarios para la ejecucion de las actividades del Plan de
Conservacion Documental, seran llevados a Comité y aprobados de acuerdo a la necesidad y urgencia
con los lineamientos estipulados en la empresa para adquisiciones y compras.

2.22 CRONOGRAMA

El cronograma de actividades se debe establecer basado en la aplicaciéon de principios, politicas y
estrategias, que define acciones de ejecucion a corto, mediano y largo:

Identificacion
Caracterizacion
Integracion
Almacenamiento
Mantenimiento

Tabla No.3 Cronograma de actividades provisional. Elaboracién propia

2.23 MATERIAL DE APOYO:
| N TIPO DOCUMENTO TITULO DEL DOCUMENTO CONTENIDO |
Guia de Implementacion de un Lineamientos para orientar a las

Sistema de Gestién de
Documentos Electrénicos  de
Archivo. SGDEA. Archivo General

entidades obligadas, a través de
una metodologia sencilla a
elaborar e implementar su Plan de

1 de la Nacion. 2017. Conservacion Documental,
Recuperado de: haciendo especial énfasis en
https://www.archivogeneral.g aspectos administrativos

mediante el uso de recursos
técnicos existentes, a partir de los
cuales se determinaran fases,
tiempos, recursos y

productos.

ov.co/sites/default/files/Estru
ctura_Web/5 Consulte/Recur
sos/Publicacionees/V15_ Guia

SGDEA_WEB.pdf
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G.INF.08 Guia para la gestiénde

documentos y expedientes
2 electrénicos.2017.

MINTIC.recuperado de:

https://www.mintic.gov.co/ar

quitecturati/630/articles-

61594 recurso_pdf.pdf

viue
digital
=

GINF (8 Guie ped (0 QeUtire Je
D e vhod g S Rardes ered biian 4o

Documento que busca brindar
parametros que permitan, a las
entidades publicas y privadas que
cumplen funciones publicas,
comprender la importancia del
documento electrénico de archivo,
Su estructura y sus caracteristicas,
asi como las etapas para su gestion
durante todo su ciclo vital, la
conformaciéon de los expedientes
electronicos y los elementos que lo
integran,

incluyendo la gestion de los
metadatos minimos obligatorios

Modelo de requisitos.

Recuperado de:
3 https://www.archivogeneral.g
ov.co/sites/default/files/Estru
ctura_Web/5_Consulte/Recur
sos/Publicacionees/ModeloD
eRequisitosSGDEA.pdf

MODELO DE REQUISITOS PARA
LA IMPLEMENTACION DE UN
SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS.

Subdireccion de Tecnologias de la
Informacion Archivistica y
Documento  Electrénico.  Ultima
actualizacion: 03 abril 2017.

Circular Externa. Archivo General

de la Nacién,2012. Recuperado de:
4 https://normativa.archivogen

eral.gov.co/circular-externa-  005-

de-2012/?pdf=1078

Recomendaciones para llevar a
cabo procesos de digitalizaciony
comunicaciones oficiales
electronicas en el marco de la
iniciativa cero papeles

5 GUIAS CERO PAPEL EN LA @

ADMINISTRACION PUBLICA

) Fape el Adrirnce Kbdo

b e ) U T 2

Tabla No. 4 Material de apoyo. Fuente Guia implementacion Plan preservacion digital

Lineamientos en la utilizacion de
cero papel
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3. ANEXOS

ANEXO A- GENERALIDADES PARA LA ELABORACION DEL MAPA DE RIESGO

OBJETIVO: Identificar los aspectos considerar para la valoracion de los riesgos que se
puedan presentar en las diferentes actividades de los programas contemplados dentro del
Plan de Conservacion Documental

ASPECTOS A CONSIDERAR

Identificacion del Riesgo

1. Factores Generales
del riesgo:

Contexto:

2. Descripcién  del
riesgo

3. Causas

4, Consecuencias
potenciales

5. Analisis del riesgo

6. Valoracion de

controles

7. Eficacia del control

8. Administracion del
riesgo

Identificar el entorno que da origen al riesgo reconociendo posibles
eventos que pueden ser de orden interno o externo ademas de los
factores de incidencia del mismo. Estos pueden clasificarse entre interno
y externo teniendo en cuenta el contexto que origina el riesgo para lo cual
debe identificar la variable afecta en la incidencia del mismo.

En el interno se tienen en cuenta el SGC de la entidad, externo los
factores en los que la entidad no tiene alcance pero que por referencias
anteriores pueden llegar a mitigarse y del proceso cuando intervienen
factores como responsabilidades, caracterizaciones de proceso,
indicadores, documentacion e interrelaciones entre procesos.

Identificar las fallas, oportunidades y oportunidades de mejora del
proyecto para el cual se esta analizando el riesgo.

Contexto del origen y factores que origina el riesgo.

Determinar el impacto del riesgo dentro de los objetivos establecidos en
el proyecto.

Determinar la variable para la valoracién del riesgo.

* Tipo de riesgo: Generador del riesgo ya sea estratégico, operacional,
financiero, etc. dentro del margen del proyecto.

* Probabilidad: Posibilidad de que pueda ocurrir el riesgo, esta magnitud
puede ser medida entre rango de tiempo y asi ser clasificada segun la
ocurrencia (Casi seguro, probable, posible, improbable, rara vez, etc.).

* Impacto: Magnitud del dafio que puede ser generado por el riesgo y
puede ser clasificado entre: Moderado, menor, mayor, catastrofico, etc.

* Nivel del riesgo: Valorar el riesgo teniendo una vez se ha determinado
la probabilidad y el impacto

Identificar las medidas de control para la mitigacién del riesgo * Controles
existentes: En el caso de que controles que ya se encuentren
implementados dentro de la entidad.

* Nuevos control: En el caso de la necesidad de implementacién de un
control que pueda minimizar o eliminar la probabilidad de ocurrencia del
riesgo, estos pueden ser preventivos o correctivos

Valorar cuantitativamente la eficacia del control implementado, por medio
de criterios de medicion teniendo en cuenta las oportunidades de mejora
encontradas y las evidencias de la minimizacién del riesgo.

Determinar entre moderado y alto, cuya valoracion puede ser cuantitativa
y debe tener en cuenta la valoracién de controles y la eficacia del control,
estos valores se evallan en rangos que son estimados por la entidad
teniendo en cuenta la tabla de valoracion de controles ya establecidos en
la guia metodolégica para la gestion del riesgo.
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ANEXO B- Mapa de riesgos Institucional con énfasis en Conservacion Documental:

CONTEXTO

FACTORES GENERALES DE RIESGO /

DESCRIPCION DEL
RIESGO

CAUSAS

ANALISIS
DEL
RIESGO

Pl 1 [N

CONSECU
ENCIAS Y
ANALISIS

EXTERNO
MANEJO DE EMERGENCIAS

Regulaciones

Cumplimient
o de la
Normativida
d Vigente

Sanciones

Desconocimiento de
la Normatividad e
importancia de
Gestion Documental

Operativo

Desastres
Naturales

Incendio,
Terremoto,
Inundacién

» Dafio accidental
incendio.

« Dafio accidental por agua
o] fuego.
« Dafo accidental por
cambios extremos de
temperatura y humedad.
« Dafo accidental por
contaminacion  quimica.
. Contaminacion
medioambiental.

« Deterioro de los medios
de almacenaje.
« Déficit de personal.
*Perdida de disponibilidad
de la informacion.
« Demora en tiempos de
respuesta.

. Disminucion de
disponibilidad de la
informacion.

*« No disponibilidad de
respaldos.

* Negacién de servicio.
. Degradacién de
documentos de papel

por

» Terremotos

*Inundaciones o]
incendio

Operativo

Orden Publico

Vandalismo,
Robo

* No disponibilidad de la
informacion.

*« No disponibilidad de
respaldos.

« Negacion de servicio.

. Degradacion de
documentos de papel

*Atague maliciosos
o] terroristas
*Vandalismo.
Intencién de robo.
* Manipulacién de
informacion

Operativo

de apoyo
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CONSECU ANALISIS
FACTORES GENERALES DE RIESGO / DESCRIPCION DEL CAUSAS ENCIAS Y DEL
p RIESGO
CONTEXTO RIESGO ANALISIS
P I | N
-Areas insuficientes
0 inadecuadas de
archivo.
No hay disponibilidad de
Conocimiento N, personal idéneo con las
Aplicacion : . . . - .
: competencias requeridas | *Areas insuficientes | Operativo
. Funciones 2 S
Funciones para el proceso de gestion | para la ubicacion de
documental funcionarios o]
contratistas que
realicen la ejecucién
de la organizacién
de archivo.
Gestion de |« Falta de claridad en los 'Inaq§cua_qa
planificacion y
Alcance, alcances de la|’. - I
- L . - ejecucion del | Cumplimien
Administracion | Tiempos, responsabilidad de cada rovecto de to
Costos, uno de los actores el | PTOYECtO
- organizacion de
Cambios proyecto .
archivos
Inadecuadas
herramientas
< y
E aplicaciones : : Falta de I
- . *Equipos desactualizados | planeacion para la | Cumplimien
< | Tecnolégico tecnoldgicas . g e
|0_: para a o insuficientes adq_wsu:lon de to
9 g gestion de la €quipos
o s informacién
L
= [a)]
Z <Z( . Falta de
Q » Desorganizacion de los conocimiento sobre
0 Capacitacion archivos,  deterioro y !as Iat_)gres de | Cumplimien
w - ; i intervencion de los to
o pérdida de la informacion d
ocumentos
Falta de
- *Inadecuada
recursos  y/o « Falta de la provisiéon de I
. L P planificacion y
insumos para | Gestiobn del | recursos  técnicos y/o | . - -
: i . ejecucion del | Cumplimien
la  ejecucién | plan de | insumos para el
L o proyecto de to
del plan de | accion cumplimiento  de las oraanizacion de
accion actividades. ga
archivos.
Desconocimiento de
los criterios y
estrategias para el
*Alergias, enfermedades y | tratamiento de los
accidentes, debidos a | documentos con las
Salud y Seguridad en el |espacioscontaminadosy a | medidas de Operativo
trabajo acciones inadecuadas en | proteccion y control p
caso de emergencia o |conforme lo
siniestro establece la
normatividad
vigente
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CONSECU ANALISIS
FACTORES GENERALES DE RIESGO / DESCRIPCION DEL CAUSAS ENCIAS Y DEL
p RIESGO
CONTEXTO RIESGO ANALISIS
P I | N
« Falta de seguridad de los Circulacion de
. documentos.
Aseguramie personas por las
Seguridad nto de laj, . diferentes Operativo
informacién Falta de segurl_dgd de los dependencias.
elementos de oficina.
Manejo
documental en .. _ .. | *Registro incompleto de la | Falta de control de :
. Identificacion | . ” Operativo
el archivo informacion. los documentos

Observaciones:

Ejemplo basado en las tablas de valoracion de los riesgos sugerido en la ISO 18001/2007. Numeral
4.4.7. Preparacién y respuesta ante emergencias

Convenciones:

*P *Verde P <Bajo

*| *Intensidad = *Amarillo *Medio

*N  *Nivel *Rojo B -Alto
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Fundamentos y vocabulario

. NTC-1SO 30301: 2013 informacion y documentacion. Sistemas de gestion de registros.
Requisitos.
. NTC-ISO/TR 18128:2016 Informacion y Documentacion. Evaluacion del riesgo en

Procesos y Sistemas de Gestion Documental.

. NTC-ISO 15489:2017 Informacion y documentacion. Gestién de documentos. Parte 1:
Conceptos y principios.

. NTC-ISO 23081-1:2014 Informacién y documentacion. Procesos para la gestion de
registros. Metadatos para los registros. Parte 1.

. NTC - 1SO 27001:2013 Sistemas de Gestion de la Seguridad de la Informacién -SGSI-

. NTC- ISO 14721:2018 Sistemas de transferencia de informacién y datos espaciales.
Sistema abierto de informacién de archivo (OAIS).

. NTC-5985:2013 informacién y documentacion. Directrices de implementacién para
digitalizacion de documentos.

. NTC 6104: 2015 Materiales para registro de imagenes. Discos Opticos. Practicas de
almacenamiento.

. NTC ISO 13008: 2014 Informacién y documentacion. Proceso de conversion y
migracion de registros digitales

. ISO 19005: Formato de fichero de documento electronico para la

conservacion a largo plazo.

. GTC ISO TR 18492:2013 Preservacion a largo plazo de la informacion basada en
documentos electronicos.

. NTC ISO 14641-1: 2014 Archivo electronico. Parte 1: especificaciones relacionadas

con el disefio y el funcionamiento de un sistema de informacién para la preservacion de
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informacion electrénica.
. NTC-ISO/TR 17797:2016. Archivo Electronico. Seleccion de medios de

almacenamiento digital para preservacion a largo plazo.
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