INTRODUCION

Las entidades estatales del orden nacional y territorial requieren mantener relaciones con
proveedores al adquirir productos o servicios. Ahora bien, cuando los productos y
servicios se adquieren para la gestion de la Seguridad Digital dichos proveedores pueden
tener acceso directo o indirecto a la informacion y los sistemas de informacién de las
entidades estatales, o proporcionardn elementos (software, hardware, procesos o
recursos humanos) que estaran involucrados en el procesamiento de la informacion.
Asimismo, Las Entidades también pueden tener acceso fisico o légico a la informacion de
los proveedores cuando controlan o monitorean los procesos de produccion y entrega de
los bienes y servicios adquiridos.

Por lo tanto, las entidades y los proveedores pueden causar riesgos de Seguridad
Digital mutuos. Estos riesgos deben ser evaluados y tratados tanto por las
entidades como por las organizaciones proveedoras mediante una gestion
adecuada de la seguridad de la informacion y la implementacién de los controles
pertinentes.

La informacion puede estar en riesgo cuando los proveedores tienen una gestion
de seguridad de la informacion inadecuada en especial porque los proveedores de
seguridad informatica tienen acceso a informacién critica respecto a:
vulnerabilidades, registros de auditoria (logs), direccionamiento interno,
informacion tecnologia y versiones de la infraestructura de Tl que soporta los
procesos misionales de las entidades, por esta razon se debe identificar la
informacion a la que pueden tener acceso estos proveedores y los permisos de las
operaciones que pueden realizar sobre esta informacién, asi mismo se deben
identificar los controles y aplicarlos para mantener los niveles de seguridad
adecuados para la informacion que tratan estos proveedores. Por ejemplo, si hay
una necesidad especial de confidencialidad de la informacién, se pueden usar los
acuerdos de no divulgacion.
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PLANIFICACION DE LAS RELACIONES CON LOS PROVEEDORES

Para gestionar adecuadamente la seguridad de la informacion en las relaciones
con proveedores, las entidades estatales deben establecer un plan de relacién con
proveedores que documente la decision adoptada por el nivel directivo de adquirir
un producto o servicio relacionado con activos de informacion, asi como las
consideraciones de seguridad de la informacion relacionadas con esta
contratacion.

Lineamiento:

Establecer un plan de relacibn con proveedores que documente la decision
adoptada por el nivel directivo de adquirir un producto o servicio relacionado con
activos de informacion, asi como las consideraciones de seguridad de la
informacion relacionadas con esta contratacion.

Propdésito:

Gestionar con la debida diligencia la seguridad de la informacion dentro del
proceso de planeacion de la relacion con los proveedores de productos o servicios
de seguridad de la informacién.

Entradas (lo que se quiere o requiere)
% Decision de adquisicibn de un producto o servicio relacionado con activos de
informacion documentando necesidades, expectativas y motivos del proceso de
adquisicion.

L)

¢ Alcance previsto del producto o servicio que se prevé adquirir.

X3

%

Si es aplicable: Documentacion existente de gestion de relaciones con
proveedores, como planes y acuerdos de relaciones con proveedores

Salidas (lo que se debe exigir)

% Plan de evaluacion y tratamiento de riesgos de seguridad de la informacion
asociados al producto o servicio que se contrate;

« Decision de gestién documentada que indica la aprobacion del plan de evaluacion
y tratamiento de riesgos de seguridad de la informacién y que se puede iniciar la
adquisicion del producto o servicio;

% La decision de no adquirir un producto o servicio también deberd documentarse
con la informacion de las razones de seguridad que han inducido esta decision.

% Plan de relacién con proveedores.

Identificar y evaluar los riesgos de seguridad de la informacién que acompafan la
posible adquisicion del producto o servicio con base en el Modelo de Seguridad y
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Privacidad de la Informacion (MSPI) y en la estrategia de relacion con
proveedores.
La entidad debera garantiza que esta evaluacion de riesgos de seguridad de la
informacion:

1) Sea proporcional a la criticidad del producto o servicio que se planea adquirir;

2) Tenga en cuenta los requisitos legales y regulatorios aplicables a el producto o
servicio que se planea adquirir para garantizar que se hayan obtenido los permisos
y licencias formales antes de iniciar la relacién con el proveedor.

En particular al adquirir productos de nube que durante su operacién puedan
resultar en tratamiento o transferencia de datos personales resulta fundamental
planear donde se almacenaran los datos, el tipo de almacenamiento y la region
geografica de ese almacenamiento.
Debera considerar los posibles impactos en la seguridad de la informacién del
producto o servicio que se adquirird con respecto a los riesgos de seguridad de la
informacion asociados con las relaciones existentes con los proveedores,
particularmente si existe una alta dependencia de los proveedores. Para disminuir
la complejidad y facilitar los procesos de gestion de Seguridad Digital se
recomienda adoptar buenas practicas en materia de consolidacion de
proveedores.
Identificar el nivel aceptable de riesgos en la relacidn con el potencial proveedor;
Identificar y evaluar opciones para el tratamiento de los riesgos identificados y
evaluados;
Definir e implementar un plan de tratamiento de riesgos de seguridad de la
informacion para que los riesgos identificados y evaluados sean mitigados al nivel
de riesgo aceptable
Definir el plan de evaluacion y tratamiento de riesgos de seguridad de la
informacion para el cumplimiento del objetivo, alineado con la metodologia
aplicable para la entidad como insumo para el proceso de negociacién de la
relacion con proveedores;
Definir un plan de relacién con proveedores del producto o servicio que se prevé
adquirir. En patrticular, el citado plan debera contener lo siguiente:

1) Especificaciones del producto o servicio que se prevé contratar, en particular su

alcance, audiencia, tipo y naturaleza;

2) Activos, tales como servidores, bases de datos, aplicaciones, infraestructura de
red, que tengan relevancia para la seguridad de la informacién en el uso del
producto o servicio, y sus propietarios asociados;

3) Entradas de clasificacion de informacion de la entidad, la clasificacion de
informacion del proveedor y otros controles de seguridad de la informacion;

4) Los requisitos legales y regulatorios aplicables a la entidad, y las &reas de leyes y
reglamentos que vinculan al proveedor potencial que deben revisarse durante el
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ALCALDIA DE SABANETA

proceso de seleccion de proveedores, a saber:

v' Legislacion de proteccion de datos personales y leyes laborales; en
particular las previstas en la Ley 1581 de 2012, la CIRCULAR EXTERNA
10 de 2001 -Circular Unica Superintendencia de Industria y Comercio -
SIC, y demas normatividad aplicable.

v" Propiedad intelectual de terceros;

v Otros requisitos legales y reglamentarios, como leyes fiscales,
responsabilidad por productos defectuosos, facultades de investigacion.

5) Roles y responsabilidades de seguridad de la informacion asignados dentro de la
entidad y especificos del producto o servicio que se puede adquirir;

6) Informacién de la entidad que se puede compartir con posibles proveedores del
producto o servicio.

7) Requisitos minimos de seguridad de la informacion que se acordardn con el
proveedor seleccionado para la adquisicion del producto o servicio. Estos
requisitos deben resultar directamente del plan de evaluacion y tratamiento de
riesgos de seguridad de la informacion y del marco de requisitos de seguridad de
la informacion definido en la estrategia de relacion con el proveedor.

8) Estos requisitos también deben definirse considerando la criticidad del producto o
servicio que se puede adquirir y lo siguiente:

v Clasificacién de la informacion hecha por la entidad;

v Los requisitos de seguridad de la informacion definidos en los planes de
relacién con proveedores existentes y acuerdos.

Realizar un proceso de articulacion del entorno de red que contemple los
elementos fisicos, virtuales y en la nube y la interaccién entre ellos.
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SELECCION DE PROVEEDORES

Para gestionar con la debida diligencia la seguridad de la informacion dentro del
proceso de seleccidbn de proveedores, las entidades deben establecer los
controles de seguridad de la informacion especificos para cada producto o servicio
de seguridad informética a adquirir de acuerdo con la criticidad de la informacion
que van a tratar y asi seleccionar un proveedor que brinde la seguridad de la
informacion requerida.

Lineamiento:
Planificar la seleccion de los proveedores de productos o servicios de seguridad
de la informacion.

Propdsito:

Gestionar con la debida diligencia la seguridad de la informacion dentro del
proceso de seleccién de proveedores de productos o servicios de seguridad de la
informacion.

Entradas

% Criterios de seguridad para la seleccion de proveedores existentes para otros
productos y servicios.

« Acuerdos de confidencialidad existentes para otros productos o servicios.

% ldentificacién de la informacién y los activos de informacién de la entidad a la que
tendra acceso: el proveedor, las herramientas y sistemas de informacién del
proveedor.

Salidas
% Nuevos criterios de seguridad para la seleccion de proveedores especificos para
los productos o servicios a adquirir.

>

7
*

Acuerdos de confidencialidad especificos para los productos o servicios a adquirir.
% Permisos que tendra el proveedor sobre la informacion y los activos identificados.

% Andlisis de riesgos de seguridad de la informaciéon incluyendo los riesgos
asociados a posibles migraciones de datos entre diferentes proveedores y la

interoperabilidad entre herramientas y servicios de diferentes fabricantes.

% Resultados de la evaluacién del cumplimiento de los requisitos de seguridad de la
informacion de los proveedores.
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% Plan de evaluacién y tratamiento de riesgos de seguridad de la informacion
asociados al producto o servicio que sera suministrado este plan debe ser
realizado por parte del proveedor seleccionado.

Definir e implementar criterios de seleccibn de proveedores que contengan
especificaciones del producto o servicio que se puede contratar y en el marco de
los criterios de seleccién de proveedores definido; Los criterios de seleccién de
proveedores cubriran lo siguiente:
1) Aceptacion por parte del proveedor de los requisitos de seguridad de la
informacién definidos en el pliego de condiciones;

2) Madurez del proveedor en seguridad de la informacion. Esta madurez se puede
definir verificando, de cualquier manera, que el proveedor implemente controles en
Seguridad de la Informacion, a partir del cumplimiento de estandares
internacionalmente reconocidos, o que proporcione documentacién de su sistema
de gestion de seguridad de la informacién, como planes de continuidad de negocio
documentados y probados, o planes para garantizar su capacidad de admitir
activaciones simultdneas por parte de diferentes clientes de planes de
recuperacion y gestion de incidentes.

3) Los términos bajo los cuales el proveedor permite ser auditado por la entidad o por
un tercero autorizado para verificar el cumplimiento de los requisitos de seguridad
de la informacion definidos;

4) Se realizara una aceptacion transitoria de la politica de seguridad de la informacion
por parte del proveedor, incluyendo los acuerdos de confidencialidad de la entidad,
cuando el producto o servicio a contratar haya sido previamente explotado, por la
entidad o por otro proveedor; Establecer los lineamientos en el contrato para la
terminacion contractual, cuando se evidencie una falta a las politicas de seguridad
de la informacion que ponga en riesgo los activos de informacion de la entidad
segun lo establecido en el analisis de riesgo existente.

Preparar un acuerdo de confidencialidad para ser firmado por el proveedor para
proteger los activos de la entidad, como informacion y sistemas de informacién.
transmitidos durante el proceso de seleccion de proveedores. NOTA: Si
corresponde, este acuerdo de confidencialidad debe ser firmado por la entidad y el
proveedor potencial antes de cualquier intercambio de informacion que se
relacione con el producto o servicio que se pueda contratar.
Los documentos que hagan parte del proceso contractual deberan contener
informacion suficiente para que el proveedor pueda preparar su propuesta con
fundamento a criterios juridicos, técnicos y financieros. En particular, debera
contener lo siguiente:

1) Especificaciones (p. ej., alcance, audiencia, tipo y naturaleza) del producto o
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servicio a adquirir;

Requisitos de seguridad de la informacion que el proveedor debera seguir mientras
suministre el producto o servicio;

Niveles de servicio o indicadores clave de desempefio a seguir durante el
suministro del producto o servicio; y

Las posibles sanciones que puede imponer la entidad en caso de incumplimiento
de los requisitos de seguridad de la informacién.

ACUERDOS CON PROVEEDORES

Con el objetivo de mantener la Seguridad de la informacion durante la negociacion
de los acuerdos con proveedores las entidades deberan mantener la seguridad de
la informacion durante el periodo de ejecucion de la relacion con el proveedor de
acuerdo con el contrato con el proveedor y considerando en particular lo siguiente:

1)

2)

3)

4)

Evaluar el impacto del cambio en el suministro del producto o servicio cuando haya
sido previamente operado o fabricado por la entidad o por un proveedor diferente.

Capacitar al personal involucrado en los requisitos de seguridad de la informacion
definidos en el contrato con el proveedor.

Gestionar cambios e incidentes que puedan tener impactos en la seguridad de la
informacién en el suministro del producto o servicio.

Supervisar y velar por el cumplimiento de las disposiciones de seguridad de la
informacién definidas en el contrato con el proveedor.

Lineamiento:
Gestionar la seguridad de la informacion en el proceso de negociacion de
acuerdos con proveedores.

Propdésito:

Gestionar con la debida diligencia la seguridad de la informacion dentro del
proceso de negociacién de la relacion con los proveedores de productos o
servicios de seguridad de la informacion.

Entradas

/7
0‘0

Decision sobre quién llevara a cabo las actividades de supervision del proveedor;
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+ Resultados anteriores de las actividades de seguimiento y cumplimiento de los
proveedores.

Salidas
% Evaluacion de riesgos de seguridad de la informacion e informes de auditoria
relacionados con las actividades de supervision y ejecucion del cumplimiento.

Cuando aplique:
% Evaluacion de riesgos de seguridad de la informacion relacionada con cambios
gue no estan cubiertos por el procedimiento de gestion de cambios de seguridad
de la informacion;

+« Informe de ejecucion del plan de migracion.

L)

+ Historial de cambios de seguridad de la informacion e informes asociados.

7
0.0

Historial de incidentes de seguridad de la informacion e informes asociados.

7
0.0

Acuerdo de relacion con proveedores actualizado.

+ Lista de acciones correctivas que se han acordado y el estado actual (por ejemplo,
abierto, retirado o implementado).

Asegurarse de que la otra parte haya recibido el documento de relacién con el
proveedor y de que comprenda completamente los aspectos de seguridad de la
informacion contenidos en el mismo;
Operar la transicién del producto o servicio de acuerdo con el plan de transiciéon
acordado y notificar a la otra parte de manera oportuna en caso de que ocurran
eventos inesperados durante esta actividad,;
Gestionar los cambios e incidentes de seguridad de la informacién de acuerdo con
los procedimientos acordados;
Capacitar periddicamente al personal que pueda estar involucrado en la ejecucion
del plan de terminacién de contratos;
Gestionar otros cambios, como los que no estén amparados por el procedimiento
de gestion de cambios de seguridad de la informacion y que puedan impactar en
el suministro del producto o servicio contratado, cuando sean notificados por la
otra parte, entre ellos:

v/ Cambio en el negocio, la misién o el entorno de la organizacion;

v' Cambio relacionado con la solidez financiera de la organizacion;

v' Cambio de propiedad de la organizacion, o creacion de joint ventures;
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v' Cambio de ubicacién desde donde se adquiere o suministra el producto o servicio;

v' Cambio en el nivel de seguridad de la informacion de la organizacion, como el
logro o la pérdida de una certificacion ISO/IEC 27001;

v' Cambio en la capacidad de soportar las capacidades requeridas de continuidad del
negocio; y

v' Cambio en los requisitos legales, regulatorios y contractuales aplicables a la
organizacion.

Asegurarse de que las actividades de monitoreo y supervision cumplan con el plan
asociado y el proceso de manejo de acciones correctivas. En caso de que ocurran
cambios en los riesgos de seguridad de la informacion o de no conformidades de
auditoria, la entidad con el apoyo del proveedor debera
1) Identificar y evaluar los impactos en la seguridad de la informacion resultantes de
estos cambios o auditar las no conformidades;

2) Determinar si se deben reconsiderar los aspectos de seguridad de la informacion
definidos en el contrato con el proveedor;

3) Determinar qué acciones correctivas se deben implementar dentro de una escala

de tiempo definida y acordada para recuperar un nivel aceptable de seguridad de
la informacion dentro del alcance del producto o servicio adquirido;

Acordar con el proveedor:
v" Los cambios por realizar en los aspectos de seguridad de la informacién definidos
en el contrato con el proveedor;

v" Medidas correctivas aplicables

Aprobar el contrato con el proveedor.
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GESTION DE RELACIONES CON PROVEEDORES

Con el objetivo de mantener la seguridad de la informacién es necesario contar
con una apropiada gestion de los proveedores, para ello debe ser considerado lo
establecido en la Politica de seguridad de la informacion en las relaciones con los
proveedores y asi mitigar los riesgos asociados con el acceso del proveedor a los
activos de la organizacién y mantener el relacionamiento acorde a lo establecido
en los Acuerdos de Nivel de Servicio determinados.

Lineamiento:

Mantener la seguridad de la informacion durante el periodo de ejecucion de la
relacion con el proveedor.

Propdésito:

Gestionar con la debida diligencia la seguridad de la informacion durante la
relacion con el proveedor de productos o servicios de seguridad de la informacion.

Entradas
« Documento firmado que incluya clausulas de cumplimiento al proveedor sobre las
disposiciones de seguridad de la informacién, protocolos de migracion,
procedimientos de capacitacion y plan de transicién definidas por la organizacion,

el cual debe mantener la reserva segun los protocolos y normatividad existente.

Salidas

« Informes periddicos de los servicios o productos que evidencie el cumplimiento de
los indicadores establecidos.

% Evidencias de reuniones periddicas de seguimiento acorde a lo establecido en las
clausulas y segun requerimiento del supervisor del contrato.

% Resultados de revisiones técnicas, administrativas o auditorias de cumplimiento en
busqueda de acciones de mejora o verificacién del cumplimiento requerido

Establecer las actividades que deben ser tenidas en cuenta por la entidad
contratante, para la gestibn de la prestacion de los servicios 0 productos
contratados, verificacién de las responsabilidades y controles aplicables para dar
alcance al objeto contractual (modelo de responsabilidad compartida), por lo cual
se recomienda:
1) Asegurar que los documentos y pdlizas se encuentren vigentes durante el periodo
de ejecucion, en caso de prorrogas estar atentos a las actualizaciones
contractuales pertinentes.

2) Realizar revisiones periédicas a los documentos, planes y procedimientos
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entregados por el proveedor, sobre los cuales basen la operacién, para determinar
la funcionalidad y/o necesidad de actualizaciébn o mejoras que permita ajustarse al
proceso y politicas existentes de la entidad.

3) Evaluacion de riesgos de seguridad de la informacion de forma periédica en
acuerdo con el proveedor, para determinar posibles nuevas amenazas o
vulnerabilidades en los productos o servicios contratados, los cuales como
resultado deberan ser gestionados por el proveedor del servicio de acuerdo con
los ANS establecidos en el contrato.

4) EIl proveedor debe adoptar los procedimientos de la entidad contratante o adaptar
Sus procesos existentes segun corresponda, para asi alinear las estrategias de
continuidad del negocio entre las partes.

5) Verificar la ejecucién del plan de capacitacion y realizar las mediciones sobre la
efectividad y nivel de apropiacion de los conocimientos de los asistentes a las
capacitaciones.

6) Ejecutar pruebas de verificacion sobre los planes de continuidad del servicio,
recuperacion y gestion de incidentes.

7) Contar con un plan de gestién de cambios que permita tener control y trazabilidad
de las acciones realizadas por el proveedor.

8) Establecer un plan de terminacién del contrato que incluya: documentacion para la
transicion, métodos de intercambio de datos, reglas o registros (si aplica), que
permita un proceso transparente en el caso que no sea posible o adecuada la
continuidad con el proveedor.

9) Contar con la bitacora de eventos relevantes que se presenten durante el
desarrollo del contrato, ya que serdn determinantes en la generacion de los
procesos de lecciones aprendidas al finalizar el relacionamiento con el proveedor.

10) Contar con un repositorio Unico en el cual se cuente con la informacién de la
ejecucion contractual tales como registros, documentos, procedimientos,
manuales, listados y en general todos aquellos que sean considerados como
elementos de valor o evidencias durante la ejecucion contractual.

11) Realizar un monitoreo de las actividades y acciones de los servicios en la nube
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PROCESO DE TERMINACION DE LA RELACION CON EL PROVEEDOR

La finalidad en todos los casos es proteger la confidencialidad, integridad y
disponibilidad de la informacion, por ello, dar por terminado el relacionamiento
contractual debe ser transparente y preciso para la organizacion, evitando
traumatismo y materializacion de eventos adversos en el proceso durante el cierre
y entrega a un nuevo proveedor o a la entidad, para todos los casos, es imperante
que el servicio o producto siempre esté funcional segun corresponda, para asi
evitar impactos operacionales, legales o econdémicos.

Es preciso tener presente los tiempos, documentos y elementos requeridos para el
cierre del contrato, con base en lo establecido en los términos contractuales y la
normatividad vigente.

Lineamiento:
Planificar el cierre contractual con los proveedores de productos o servicios de
seguridad de la informacion.

Propdésito:

Gestionar con la debida diligencia y de manera segura la terminacion de la
relacion con el proveedor de productos o servicios de seguridad de la informacion
garantizando la continuidad de la operacion.

Entradas
% Contar con un plan de migracién o de terminacion avalado y probado para la
entrega de los productos o servicios de seguridad de la informacion a la entidad o
al proveedor entrante.

+ Documento con la evaluacion de los riesgos existentes en los procesos de entrega
0 migracion de los servicios o productos de seguridad de la informacion.

% Activacion del plan de continuidad del negocio, verificacién de controles existentes
y respaldo de informacién o dispositivos segun corresponda.

Salidas
% Acta de finalizacion del contrato avalada y firmada por el supervisor, en el cual
certifica el cierre de la relacion contractual.

« Informe de lecciones aprendidas durante el tiempo del servicio y en el cierre del
contrato.

Establecer las actividades a realizar para la finalizacibn contractual con el
proveedor de productos o servicios de seguridad de la informacion, para ello, es
importante establecer y contar con un plan de terminacion que contemple diversas
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actividades con el objetivo de mantener la continuidad en la operacién para ello es
necesario:

1)

2)

3)

4)

Describir las actividades y procedimientos generales para tener en cuenta durante
el cierre y posterior a la finalizacion del servicio sin que se incurran en costos
adicionales para las partes.

Conformar un comité técnico entre las partes, el cual tendr& como funcion
coordinar las actividades de cierre de los servicios contratados acorde al plan de
finalizacion.

Contar con la previa evaluacion de riesgos y cronograma de ejecucién
correspondiente para la terminacion contractual teniendo en cuenta los eventos
adversos que llegaren a presentarse, la forma de mitigarlos y las desviaciones que
puedan reflejarse en el cronograma por la materializacién de las amenazas.

Durante el proceso de entrega, el proveedor debera relacionar documentacion
técnica, bitacoras de procedimientos, registros actualizados, y en general toda la
informacién que sea parte integral y de relevancia sobre las labores adelantadas
durante la ejecucion contractual.

De acuerdo con el servicio deberan ser requeridos en la entrega como minimo:
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6)

7)

8)

Documentacién técnica del disefio y de la operacion.

Archivos de Imagenes de maquinas virtuales.

Archivos de bases de datos.

Archivos de bases de datos de administracion de configuraciones (CMDB).
Archivos que se encuentren dispuestos en los servicios de almacenamiento
contratado.

Toda aquella documentacidn sobre topologias o estructuras fisicas o logicas.

Solicitar apoyo al proveedor o al comité técnico durante el proceso de cierre
contractual para la coordinacién de los despliegues técnicos, y operativos que
sean necesarios para verificar, probar, trasladar y ejecutar la entrega o migracién
de los productos o servicios de seguridad de la informacién.

Solicitar certificacién al proveedor la cual indicara la eliminacion total y segura de
los datos almacenados con herramientas especializadas que no permitan la
recuperacion o redso.

g) Acta de finalizacion del proceso contractual avalada y firmada por el supervisor,
en la cual certifique el cierre del proceso contractual.

h) Verificar el cambio de credenciales de acceso, eliminacion de usuarios y cierre
de conexiones remotas al proveedor saliente.

(@)
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ALCALDIA DE SABANETA

NOTAS

1. No se debe proceder con la adquisicion de los bienes o servicios cuando los
riesgos de seguridad de la informacion identificados no puedan reducirse a un
nivel aceptable de riesgos.

2. La informacion del adquirente debe tener un propietario designado, responsable de
su difusion y de garantizar que las reglas de manejo relacionadas se apliquen
correctamente.

3. Los acuerdos de confidencialidad existentes deben utilizarse como soporte para la
elaboracion del acuerdo de confidencialidad del producto o servicio que se vaya a
adquirir.

4. En la medida de lo posible, el pliego de condiciones debe contener contenido
publico o desclasificado. Dicho documento debe contener la informacion necesaria
para permitir que el proveedor responda justificativamente.

La informacion altamente sensible nunca debe incluirse en un documento de
licitacion en ninguna circunstancia.

Se deben recopilar los documentos de respuesta que han sido transmitidos por
proveedores potenciales en respuesta al documento de licitacion y estos deben
ser evaluados con base a los criterios de seleccion de proveedores.

Seleccionar un proveedor basado en la evaluacion de estos documentos de
respuesta.

5. Las entidades deben propender por seleccionar a los proveedores que
proporcionan una mayor transparencia en toda la cadena de suministro de
productos o servicios y garantias de que los requisitos de seguridad de la
informacién de la entidad se cumpliran de acuerdo con lo definido en el pliego de
condiciones.

6. El proveedor generard un acta que contenga la relacion de los procedimientos
realizados, documentacion de configuraciones, parametros y procedimientos sobre
los servicios o productos de seguridad de la informacién entregados por el
proveedor.
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