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PROCEDIMIENTO DE PRESERVACION A LARGO PLAZO

1. Definicion

La preservacion a largo plazo, consiste en la implementacion de acciones que inician
en la planeacion de los documentos fisicos y electronicos, con el fin de garantizar la
permanencia en el tiempo establecido en las Tablas de Retencion Documental, de
una forma integra, independientemente de su medio y forma de registro o

almacenamiento.

2. Alcance

Inicia con la implementacion de las actividades relacionadas en el procedimiento de
planeacion documental y de todos los demas que indiquen cémo se debe elaborar,
organizar y custodiar los documentos de archivo en pro de la preservacion a través

de los anos, sea en medio fisico o electrénico.

3. Politicas

e La Alcaldia de Sabaneta, debera garantizar que cada unidad administrativa,
cuente con el mobiliario adecuado, infraestructura y condiciones ambientales,
para la conservacion de los documentos en los archivos de gestiéon, central,
descentralizados e histdrico, dando cumplimiento al acuerdo 049 de 2000 del
Archivo General de la Nacion, por el cual se desarrolla el articulo del Capitulo
7 “Conservacion de Documentos” del Reglamento General de Archivos sobre
“condiciones de edificios y locales destinados a archivos”.

e Por intermedio de la Subdireccion Logistica Institucional, de la Secretaria de
Servicios Administrativos, se deberan adquirir unidades de conservacion y

almacenamiento adecuadas, ademas evitar la compra y uso de material
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abrasivo como ganchos de cosedora, legajadores metalicos, clips metélicos,
cintas y deméas materiales que puedan ser nocivos para los documentos, esto

con el fin de garantizar la preservacion de los documentos fisico.

e El Archivo Central en conjunto con la Subdirecciéon de Planeacion y Desarrollo
Institucional, deberan velar por la creacion o conformaciéon de comités de
riesgo en los cuales se identifiquen los peligros a los que puede estar expuesta
la informacion en los lugares de almacenamiento, con el fin de crear medidas

de contingencia, evitar o mitigar los riesgos y hacerles un debido seguimiento.

e Cada dependencia de la Alcaldia, asi como el Archivo Central, Histérico y
descentralizados, deberan establecer planes de limpieza y mantenimiento

documental los cuales se realicen periédicamente.

e Crear planes de fumigacion y control de plagas en todas las oficinas de la
Alcaldia, especialmente el archivo central, histérico, descentralizados y

aquellos archivos de gestidon que cuenten con bodegas.

e EIl Archivo Central y la Direccion de Informética, deberan propender por la
adquisicion de un Sistema de Gestion de Documentos Electronicos de Archivo
— SGDEA, que cumpla con los requisitos establecidos por el Archivo General
de la Nacion para la preservacion de documentos electrénicos y lo establecido
en el Modelo de requisitos para la gestion de documentos electronicos de
archivo - MoReq.

e El Archivo Central, debera monitorear el cumplimiento del Programa Especifico
de Documentos Especiales en las oficinas que conserven fotografias, planos,

entre otros.
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4. Contenido

4.1 Sistema Integrado de Conservacion — SIC
Descripcion

El Sistema Integrado de Conservacion - SIC, es una herramienta que conlleva a la
implementacion de mejores practicas para el tratamiento de la informacion tanto fisica
como electrénica, con miras a la conservacién y preservacioén de la documentacion
producida en las diferentes oficinas de la Alcaldia, durante su ciclo vital, es decir
desde su produccion hasta su disposicion final. También, permite definir los procesos
y procedimientos a seguir basado en las encuestas y diagnostico resultado de estas,
pretendiendo buscar solucién a cada uno de los hallazgos que se deriven en una

situacion o problema frente a la conservacion de los documentos.

De tal manera, que el SIC determina los lineamientos a los cuales debe regir la
Alcaldia para asegurar una adecuada custodia de los documentos que produce, sin

importar su formato y el tipo de archivo en el que estos se encuentren.

Por tanto, Para la creacion de los programas especificos que se deben desarrollar en
el SIC, se deberéa tener en cuenta las caracteristicas técnicas y funcionales de la
informacion, las personas involucradas en la generacién de la misma, en su
tratamiento, en la disposicion de los documentos y en los factores que causan o
inciden en el deterioro de los soportes, puesto que teniendo en cuenta dichos
fendmenos, es que se procede a intervenir en el control de los mismos. A
continuacion, se relacionan las actividades para tener en cuenta en el desarrollo de

los programas del sistema Integrado de Conservacion SIC.
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Programa de Capacitacion y Sensibilizacion

Este programa pretende lograr la concientizacion en los funcionarios publicos, acerca
del valor de los documentos y la informacion que contienen, como debe ser el manejo
gue se le da a estos para asegurar su conservacion y mantener integras las
caracteristicas del documento desde el momento de su creacion. Los temas para
tratar durante las capacitaciones deben ser, entre otros que se consideren

pertinentes, los siguientes:

° Contextualizar sobre las normas vigentes en cuanto a la conservacion

preventiva de los documentos.

Evitar el uso de saliva para manipular la documentacion.

° Usar el tipo de tinta adecuado, para la firma los documentos, como tinta

de color negro y no emplear tintas mojadas.

e El uso exclusivo de ganchos plasticos debe ser estricto a la hora de legajar
los documentos, ademas de realizar la cantidad de perforaciones minimas

a estos.

) No consumir alimentos en las zonas de ubicacion o almacenamiento de
los documentos, y mantener los espacios de archivo y guardado de la
documentacion, separados de los espacios de consumo de comidas y
bebidas.

Evitar el uso de cinta adhesiva cuando se presentan rasgaduras en los

documentos y cualquier otro material abrasivo.

Dar la debida manipulacién a los documentos que se encuentran bajo su

custodia.
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Por otra parte, es importante que este programa sea aplicado a todos los funcionarios
de la Administracion Municipal que produzcan, reciban, tramiten, almacenen,
custodien y consulten los documentos de la entidad, sin importar su nivel directivo o
tipo de vinculacion con la Alcaldia; ademas, el Proceso de Gestion Documental debe
coordinar con Talento Humano y la Direccion de Comunicaciones para establecer
fechas de capacitacion por dependencias y lograr que este proceso tenga una

oportuna difusién entre los funcionarios.

Programa de Inspeccion y Mantenimiento de Sistemas de Almacenamiento e

Instalaciones Fisicas:

El objetivo de este programa es asegurar espacios y mobiliario adecuado para la
conservacion de los documentos en los diferentes archivos de la Administracion
Municipal, mejorando los ya existentes y asignando nuevos sitios de custodia para
aquellas unidades documentales que se considere necesario segun los resultados

arrojados por las encuestas y diagnaéstico.

Para dar cumplimiento a este programa es fundamental tener en cuenta los
parametros establecidos en el Acuerdo N° 049 del Archivo General de la Nacién, el
cual trata sobre condiciones de edificios y locales destinados a archivos. Las
condiciones de infraestructura, ubicacion, aspectos estructurales, capacidad de
almacenamiento, distribucién y caracteristicas de las estanterias y condiciones
ambientales, deben ser aseguradas principalmente por el archivo central, histérico y
los descentralizados como principales custodios de la informacién misional de la
Alcaldia.

Para el caso de los archivos de gestion, es necesario contar minimamente con:

- Mobiliario adecuado para la conservacion de los documentos, es decir, que
sean en su totalidad en material metalico (no archivadores de madera), con

capas protectoras antioxidantes y que estén disefiados para la correcta
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ubicacion de las unidades de conservacion designadas en el Programa de

Organizacion.

- Ubicacion de los archivadores alejados de lugares en los que haya

humedad o se haya detectado posible riesgo de humedad.

- Ubicacién de los archivadores lejos de lugares en los que se refleje

directamente la luz del sol.

- Aseguramiento de mobiliario de archivo suficiente para la produccién

documental de cada oficina productora.

- Realizar limpieza en seco a los archivadores con regularidad de tal
manera que se evite la acumulacion de polvo y/o suciedad en los

documentos.

Estas medidas, tanto para los archivos de gestion como para el archivo central e
histérico, deben trabajarse en conjunto desde las oficinas, junto con la Subdireccion

de Bienesy de la Subdireccion de planeacion e Infraestructura.

Programa de Saneamiento Ambiental: Desinfeccién, Desratizacion vy

Desinsectacion

Este programa esta encaminado al control de los factores biol6gicos que puedan
ocasionar deterioro en los documentos, como insectos, roedores, hongos, palomas,
entre otros. De tal manera que, para la prevencion de la presencia de estos agentes
contaminantes y causantes de deterioro en los archivos, se deben realizar las

siguientes actividades:

- Desinfeccion: La desinfeccidn se realiza con el fin de evitar la aparicién y
permanencia de agentes microbiologicos ademas de la eliminacion de los
ya existentes. Para esto, todas las Dependencias de la Administracion

Municipal, deben realizar acciones de limpieza y desinfeccién en las areas
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y mobiliario que tengan contacto directo con los documentos, como
estanterias, escritorios, archivadores, etc; ademas de desinfectar
adecuadamente las zonas en las que se da mayor acumulacion de bacterias
u hongos, como suelos, ventanas, ductos de ventilacion, etc. Para estas
actividades lo mas recomendable es hacer uso de una aspiradora, un trapo
ligeramente humedo y alcohol antiséptico, ademas para la limpieza del piso
se debe trapear con desinfectantes a base de amonios cuaternarios los
cuales tienen una eficacia comprobada contra bacterias vegetativas, no
vegetativas, mohos y virus. Es importante tener cuidado con la
manipulacion de estos materiales evitando que se tenga contacto con los

documentos.

- Desinsectacion: Consiste en el exterminio de cualquier tipo de insecto
presente en los lugares de almacenamiento de archivo y el control de su no
reaparicion. Los insectos mas comunes hallados en las areas de archivo
son el pececillo de plata, cucarachas, termitas, entre otros. Para la
erradicaciéon de estos se debe tener presente el uso de insecticidas
concentrados y fumigacion con gas, el cual representa menos dafio para
los documentos; estas acciones deben realizarse con una periodicidad
establecida y por personal con el conocimiento, experiencia y equipo
necesario para que sea un proceso exitoso y no existan riesgos tanto para
los documentos como para los funcionarios y usuarios de la Administracion

Municipal.

- Desratizacion: Es necesario realizar una inspeccion de las edificaciones y
areas de custodia de documentos, verificando que no existan canales o vias
de acceso para los roedores a estas areas, en caso de hallarse, bloquear
estos canales inmediatamente y contactar con expertos en control de
plagas que eviten la muerte y descomposicion de los animales dentro de

los espacios de Archivo.
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Para llevar a cabo las acciones de desinfeccion, desinsectacion y desratizacion, se
debe orientar debidamente a las instituciones prestadoras del servicio de aseo y
fumigacion dentro de la Administracion Municipal, de modo que tengan cuidado con
los documentos a la hora de realizar estos procesos y que ademas utilicen los

materiales y equipos adecuados para ello.
Programa de Monitoreo y Control de Condiciones Ambientales

Para la adecuada conservacion de los documentos es importante que las condiciones
ambientales de los lugares de almacenamiento sean las 6ptimas para que se
mantengan estables las caracteristicas naturales del documento sin importar su
soporte. Por tanto, para el desarrollo de este programa en las oficinas donde se
custodia la informacion, especialmente el archivo central, histoérico, descentralizados
y demas que custodien altos volumenes de documentacion, se deben tener en cuenta

los siguientes aspectos:

Ventilacion: Se debe contar con sistemas de ventilacion interna dentro del
archivo central, histérico y descentralizados de modo que se conserve una
temperatura estable las 24 horas del dia y los siete dias de la semana
dentro de estas oficinas; para el caso de los archivos de gestion, el contar
con ductos de ventilacién o ventanas que permitan el flujo de aire dentro de
la oficina debe ser lo minimo con lo que se cuente para evitar altas

temperaturas que pueden ocasionar deterioro a los documentos.

- lluminaciéon: Emplear iluminacion adecuada en los depdsitos de archivo
es un factor que asegura la preservaciéon de estos, por tal motivo, la
radiacion visible luminica debe ser menor o igual a 100 lux, y para llevar
control de esto los ventanales deberan ser protegidos con filtros U.V; en
caso de requerir iluminacion artificial esta debe ser luz fluorescente de baja

intensidad la cual solo debe permanecer encendida cuando sea necesario.
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- Temperatura: Para controlar la temperatura en las areas de archivo evitando
gue estas sean muy altas y que se produzcan fluctuaciones las cuales
aceleran el debilitamiento del soporte (especialmente papel), se deben
contar con medidas que controlen la ventilacion y humedad relativa en el
ambiente. Para esto se recomienda adquirir termo higrémetros para el
archivo central, histérico y descentralizados por medio del cual se controle
al menos dos veces al dia la temperatura en el ambiente, que debe

encontrarse entre 15°C a 20°C con una fluctuacion diaria de 4°C.

- Humedad relativa: Un soporte como el papel contiene en su estructura cierto
porcentaje de humedad que le permite mantener sus propiedades y por
ende, su perdurabilidad, por lo que si la humedad relativa en el ambiente es
muy alta o muy baja se pierde el equilibrio que causa deterioro en el
documento. De tal modo, que para garantizar la conservacion del soporte
se debe llevar un control e inspeccién de la humedad relativa al menos dos
veces al dia por medio de un higrometro el cual debe permanecer entre un
45% y 60% de HR con una fluctuacion diaria de 5%.

Programa de Almacenamiento y Re-almacenamiento

Este programa esta enfocado al uso de unidades de almacenamiento adecuadas para
proteger los documentos de amenazas exteriores. Por tal motivo, en todas las oficinas
en las que se custodie informacion que haga parte de la Alcaldia, se debe asegurar
el uso unico y exclusivo de carpetas de yute con proteccion interna lisa o desacificada
como se ha designado desde el Archivo Central, y teniendo en cuenta la referencia
en caso de que la documentacion requiera una carpeta tamafio carta o tamafio oficio;

esto para todo tipo de unidad documental.
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e (Cada unidad que custodie documentos deberd cambiar las unidades de
conservacion que tengan por las anteriormente mencionadas y ademas

cambiar las que no se encuentren en buen estado por carpetas nuevas.

e Para otro tipo de soportes como CD’s, Disquetes, fotografias, entre otros, se
debe asegurar su almacenamiento en las unidades de conservacion
adecuadas para este tipo de soportes y preferiblemente mantenerlos en sus

empaques originales.

e Sinimportar el tipo de soporte y sus unidades de almacenamiento, cada oficina
debe asegurar que el mobiliario y/o archivadores que utilicen sean adecuados

segun el tipo de unidades de conservacion que custodian.

Programa de Prevencion de Emergencias y Atencion de Desastres

El objeto de este programa es definir medidas para contrarrestar los efectos de
acontecimientos que puedan derivar en desastre y pérdida de la documentacion. Para
esto se ve necesario la creacion de un comité paritario, el cual vele por la reduccion
de situaciones de riesgo para los documentos, por lo que este comité debe
conformarse de manera general para la Alcaldia, en el cual se identifiquen las

situaciones de problema y se creen acciones conjuntas para dar tratamiento a estas.

Las principales medidas a tener en cuenta por el comité paritario deben ser las

siguientes:

e Fijar rutas de evacuacion y puntos de encuentro en las diferentes oficinas
productoras y custodia de la documentacion en la entidad, ademas, dejar
sefalizada la ubicacién de los insumos de emergencia como extintores,

camilla, botiquin, etc.
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e Crear sistemas de comunicacion prioritaria y de accién rapida con unidades de

emergencia en el Municipio, bomberos, policia, entre otros.

e Elaborar el plan de atencidén a desastres segun los tipos de riesgos que se
hayan identificado: riesgos de infraestructura, externos a la Alcaldia,
geograficos y climaticos, hurtos, inestabilidad de los soportes y archivadores,

etc.

e Identificar una lista de los documentos prioritarios a salvar en caso de
siniestro, como los documentos misionales y con valor secundario, tal como se

indica en el programa especifico de Documentos Esenciales y Vitales.

e Contar con personal o contactos de profesionales en restauracion de
documentos los cuales puedan actuar inmediatamente después de controlado
el desastre, de manera que se reduzca en lo minimo posible la pérdida de

documentos.

e Realizar Back up y respaldo de la informacion misional y aquella definida por
las TRD, ademas de crear copias de seguridad de la informacion que se
encuentra en todos los software o sistemas de informacion que emplean en la
Alcaldia.

e Tener en cuenta que en caso de suceder un siniestro salvaguardar la vida

humana es prioritario ante cualquier cosa.

Estas actividades estan a cargo de la Secretaria de Servicios Administrativos, la cual
debe definir la Subdireccién encargada de dirigir el comité paritario e informar a todos
los funcionarios sobre las acciones a ejecutar en caso de alguna emergencia junto
con la Subdireccién de Talento Humano. Por su parte, la Subdireccion de Logistica
Institucional debera encargarse junto con cada oficina que custodia documentacion,
de definir las rutas de evacuacion y puntos de encuentro en caso de emergencia,

ademas de ayudar a identificar los riesgos que puedan existir en todas las areas. Por
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ultimo, la Direccion de Informatica se hara responsable de la creacion de copias de

seguridad de la informacién producida y conservada de manera electrénica.
Ejecutantes

Secretaria de Servicios Administrativos

Gestion Documental

Subdireccion de Talento Humano

Subdireccion de Logistica Institucional

Responsables de los Archivos de Gestion

Direccion de Informatica

4.2 Seguridad de la Informacioén

Descripcion

Consiste en proteger todos los documentos tanto fisicos como electrénicos o
independientemente del soporte en el que se encuentren, identificando los riesgos a
los que puedan estar expuestos y minimizar o eliminarlos por completo. Este proceso
se basa en la implementacion de técnicas para el manejo adecuado de los
documentos evitando deterioro, pérdidas, alteracién o usos no autorizados. Por otro
lado, se deben establecer medidas de seguridad en cuanto a datos personales para

garantizar su la confidencialidad e integridad de la informacion.

En el Programa de Gestion Documental se encuentran establecidos los lineamientos
para la gestion de los documentos electronicos y/o digitales con el fin de definir los
niveles de acceso, usuarios y crear los permisos para la manipulacién de los

documentos y permitir la generacion de copias de seguridad, garantizando que la
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informacion sea inalterable y conserve su autenticidad; por lo tanto es importante
cumplir con algunos requisitos importantes para los documentos independiente del

formato en el que se encuentren:

e En cuanto a los documentos electrénicos contar con medidas de restriccion
como contrasefias de acceso y cantidad de usuarios permitidos para la
proteccién de los documentos evitando divulgacion no autorizada, modificacién

o destruccion ya sea accidental o intencionalmente.

e Se debe contar con planes de emergencia o contingencia documental para
saber como reaccionar en caso de que suceda un siniestro con los

documentos.

e Garantizar que el espacio destinado para el archivo sea adecuado y suficiente.

e Para asegurar la durabilidad de los documentos en el tiempo, se deben realizar

procesos de migracién de los documentos electrénicos.

e Asegurarse de que los documentos no se encuentren cerca a fuentes de
electricidad, a zonas de comida o aseo, ni donde facilmente le pueda entrar

humedad, polvo, agentes contaminantes o con riesgo de inundaciones.

e Contar con inventarios actualizados para facilitar la recuperacion de los

documentos en caso de pérdida.

e En el inventario tener identificados los documentos mas importantes para

darles prioridad.

e Tener extintores que cumplan con los requisitos que exige la reglamentacion

segun el Archivo General, disponibles en todas las areas de archivo.
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e El espacio donde se encuentra el archivo debe tener una buena circulacion de

aire y en lo posible disponer de equipos de deshumidificacion.

e Poseer planes de mantenimiento en los depdsitos de archivo.

e Si se prestan documentos, llevar el control del préstamo.

e Mantener los archivadores con llave y mas aun cuando el encargado de este

no se encuentre.

e Digitalizar los documentos para tener un respaldo en caso de que suceda un

siniestro con los documentos fisicos.

e Realizar back ups de la informacién custodiada digital y electrénicamente.

Identificar riesgos 0 amenazas presentes en las unidades de almacenamiento.

Implementar un Sistema de gestion de seguridad de la informacién.

Ejecutantes
Gestion Documental
Direccion de Informatica

Todos los archivos de gestion (oficinas productoras)

4.3 Conservacion documental

Descripcion

“‘Es el conjunto de acciones a corto, mediano y largo plazo que tienen como fin

implementar los programas, procesos y procedimientos, tendientes a mantener las
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caracteristicas fisicas y funcionales de los documentos de archivo conservando sus
caracteristicas de autenticidad, integridad, inalterabilidad, originalidad, fiabilidad y
disponibilidad a través de tiempo?”.

Para ello se recomienda programas de conservacion preventiva como:

° Limpieza

° Control integrado de plagas

° Control de las condiciones ambientales

° Almacenamiento

° Primeros auxilios - reparaciones menores
° Sensibilizacion

° Mantenimiento de las instalaciones

° Digitalizacién

° Prevencion de desastres

Para el desarrollo de estas estrategias se debe tener presente el Sistema Integrado
de Conservacion presentado anteriormente, pues en este se exponen los programas

especificos que apuntan hacia la conservacion y preservacion de los documentos.

En cuanto a la vulnerabilidad que se puede presentar con la informacion, es necesario
gue se identifiquen algunos riesgos importantes con el fin de prevenirlos mediante

estrategias especificas de acuerdo al caso:

1 Acuerdo 006 de 2014, capitulo Il. Archivo General de la Nacion “por medio del cual se desarrollan los articulos 45, 47 y 48 del Titulo XI”
Conservacién de Documentos” de la Ley General del Archivo” Disponible en
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=61770. Consultado el 10 de octubre de 2018.



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61770
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61770
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61770
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Algunos riesgos son:

- Catastroficos: inundaciones, robos e incendios

- Antropogénicos: manipulacion, instalaciones inadecuadas.
- Ambientales: humedad, temperatura, luz.

- Factores internos: acidez del papel, acidez de la tinta y foxing.

Factores externos: luz, temperatura, humedad, contaminacién, manchas,

dobleces, pliegues y hongos.

Dado el caso que se encuentren algunos factores de deterioro causados por factores
de tipo biologico es importante que estos documentos sean aislados (cuarentena)
dejando la respectiva referencia cruzada donde corresponde, para prevenir que los

otros documentos sean contaminados.

Ademas, con el fin de mantener las condiciones ambientales adecuadas para la
conservacion de los documentos es importante contar con los instrumentos
necesarios para la medicion y el control como: termohigrometro, datalogger,
deshumidificador, sistemas de aire acondicionado, humidificadores, hidroaspiradora
y demas herramientas que permitan llevar un control sobre los cambios en la
temperatura y la humedad, de acuerdo con el programa de Monitoreo y control de
condiciones ambientales”. establecido en el Sistema Integrado de Conservaciéon -
SIC.

Ejecutantes
Gestion Documental
Archivos descentralizados

Secretarias, Direcciones, subdirecciones y Oficinas.
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4.4 Preservacion digital

Descripcion

La preservacion digital define el curso a seguir para asegurar la documentacion
producida en formato electronico y aquella que se custodia digitalmente en cada una
de las unidades que producen, reciben y custodian documentos en la Alcaldia de
Sabaneta, de manera tal que ésta prevalezca en el tiempo y no se genere pérdida de

informacion.

Los documentos electronicos deben contar con las caracteristicas de formatos y
modelos establecidos en el Sistema de Gestion de la Calidad, brindandoles un
nombramiento y clasificacién que garantice su recuperacion, evitando la duplicidad
de la informacion y teniendo en cuenta el Acuerdo 003 de 2015 “Por el cual se
establecen lineamientos generales para las entidades del Estado en cuanto a la
gestion de documentos electronicos generados como resultado del uso de medios

electrénicos”.

Por otra parte, se recomienda que la Administracion Municipal de Sabaneta
implemente la firma digital, estampa de tiempo y foliacién electrénica, las cuales
brindan autenticidad al documento electronico, permite llevar control de la
documentacion en este soporte y adquirir las caracteristicas legales que brinda una
firma manual. De no ser asi, se debe asegurar que la documentacién de caracter
misional y que necesite firma para autenticar la veracidad de la informacién que
contiene, sea firmada de forma manual (No utilizar firmas escaneadas) e

inmediatamente ser digitalizada para dejar soporte y respaldo de esta documentacion.

El aseguramiento y almacenamiento de la informacion tanto electronica como digital
debe ser por medio de un software o repositorio como el modelo Open Archival
Information System (OAIS) (International Organization for Standardization, 2012) en

el que se facilita la gestion, acceso y permanencia de la informacion a largo plazo,
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ademas que es un sistema descriptor con lenguaje sencillo y comun para su facil
recuperacion. lgualmente, este sistema debe desarrollarse y gestionarse de manera
tal que sean aplicables correcta y efectivamente los deméas procesos de Gestion
Documental en la entidad, como la organizacion, transferencia y disposicion final de

los documentos en formato electronico y digital.

El SGDEA que se utilice en la Alcaldia, debe ser vigilado y controlado por la Direccion
de Informatica y el Archivo Central, con el fin de contar con un registro de
funcionalidad del sistema y de cumplir con las caracteristicas necesarias, ademas de
cumplir con las estrategias de preservacion a largo plazo mencionadas en el Acuerdo
006 de 2014, las cuales son: migracion, emulacion, replicado o refreshing.
Igualmente, la Direccion de Informética debe procurar por la conservacién de la
informacion que se encuentra almacenada en la nube Drive y demas sistemas de
informacion con que cuenta la Alcaldia, y a su vez garantizar la migracion de la
documentacion esencial a los sistemas de gestidn electronica para evitar riesgos de

pérdida.

Ejecutantes
Gestion Documental

Direccion de Informatica

4.5 Seguimiento y control

Descripcion

El seguimiento y control del Proceso de Preservaciéon a Largo Plazo se llevara a cabo
por medio de actividades de recoleccién de informacién acerca del funcionamiento y
cumplimiento de cada una de las medidas establecidas en el proceso, con el objetivo

de realizar una evaluacion y revision que permita llevar a cabo acciones correctivas y
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si es oportuno o0 no continuar con lo planteado en el proceso. De tal forma que desde
cada unidad de informacion se deben dejar registros de los avances realizados frente
a las estrategias de preservacion a largo plazo, por ejemplo el avance en cuanto al
almacenamiento y re-almacenamiento adecuado de los documentos, sobre la
periodicidad de limpieza y procesos de saneamiento ambiental junto con un registro
de los hallazgo en cuanto a este aspecto, y/o con respecto a la documentacion
producida de manera electrénica dejando registro a través del formato de inventario

natural.

Esta actividad también permitird definir indicadores en cuanto a la ejecucion del
proceso y su mejora continua. Por lo que se recomienda realizar indicadores como la
cantidad de riesgos identificados que pueden afectar la integridad de los documentos,
cantidad de riesgos solventados en las unidades de produccién y custodia de la
documentacion, namero de documentos digitalizados, nimero de documentos

restaurados, etc.

Ejecutantes
Archivo Central
Subdireccion de Planeacion y Desarrollo Institucional

Control Interno

5. Normatividad
NORMATIVIDAD EXTERNA

Ley 594 2000 del Congreso de Colombia "Por medio de la cual se dicta la Ley

General de Archivos y se dictan otras disposiciones."
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Ley 1266 2008 del Congreso de Colombia "Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacién contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la

proveniente de terceros paises y se dictan otras disposiciones”.

Ley 1273 2009 ElI Congreso de Colombia "Por medio de la cual se modifica el
Cdédigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion
de la informacién y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras

disposiciones".

Ley 1581 2012 El Congreso de Colombia "Por la cual se dictan disposiciones

generales para la proteccion de datos personales”.

Decreto 1080 de 2015 Ministerio de Cultura "Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Cultura." Capitulo 1V. El sistema de gestion
documental. Art. 2.8.2.6.3 Preservacion de documentos en ambientes electrénicos.
Capitulo V. Gestion de documentos. Art. 2.8.2.5.9. "Procesos de la gestion
documental” literal g. Capitulo VIII. Inspeccién, Vigilancia Y Control A Las Personas
Naturales, Juridicas De Derecho Publico y/o Privado o Entidades Que Prestan
Servicios Archivisticos. Art. 2.8.8.8.1. " Inspeccion, vigilancia y/o control a personas
naturales, juridicas de derecho publico y/o privado o entidades que prestan servicios
archivisticos." literal f.

Acuerdo 047 de 2000 Archivo General de la Nacién "Por el cual se desarrolla el
articulo 43 del capitulo V "Acceso a los documentos de archivo", del AGN del

Reglamento general de archivos sobre "Restricciones por razones de conservacion.”

Acuerdo 049 de 2000 Archivo General de la Nacion "Por el cual se desarrolla el
articulo del Capitulo 7 “Conservaciéon de Documentos” del Reglamento General de

Archivos sobre “condiciones de edificios y locales destinados a archivos."”
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Acuerdo 050 de 2000 Archivo General de la Nacion "Por el cual se desarrolla el
articulo 64 del titulo VII "conservacion de documento”, del Reglamento general de
archivos sobre "Prevencion de deterioro de los documentos de archivo y situaciones

de riesgo."

Acuerdo 006 de 2014 Archivo General de la Nacion "Por medio del cual se
desarrollan los articulos 46, 47 y 48 del Titulo Xl “Conservacién de Documentos” de
la Ley 594 de 2000." Art. 6 "Programas de conservacién preventiva" - Art. 15
"Procesos y procedimientos de conservacion documental” - Capitulo Ill. Del plan de

preservacion digital a largo plazo. Art. 18 al 24.

Documentos de referencia

Archivo General de la Nacién 2017 "Modelo de requisitos para la implementacion

de un sistema de gestion de documentos electrénicos."
e Caracterizacion Gestion de la Informacion.
Normas técnicas

Organizacion Internacional de Normalizacion 1SO 14721 de 2003 “Sistemas de

transferencia de
informacion y datos espaciales. Sistema Abierto de Informacion de Archivo (OAIS)”

Instituto Colombiano de Normas Técnicas y Certificacion 13008 de 2013:
"Informacion y documentacion. Proceso de migracion y conversion de documentos

electronicos."

Instituto Colombiano de Normas Técnicas y Certificacion 13008 de 2014:
"Informacion y documentacion. proceso de conversion y migracién de registros

digitales
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6. Glosario

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales
digitales, es decir, de que son lo que se afirma de ellos, ya sea objeto original o en
tanto que copia conforme y fiable de un original, realizada mediante procesos

perfectamente documentados.

Archivo: Conjunto de documentos, sea cual fuere su fecha, su forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestidon, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucion que los produce y a

los ciudadanos, o como fuentes de la historia.

Archivo Central: Unidad Administrativa donde se agrupan documentos transferidos
o trasladados por los distintos archivos de gestion de la entidad respectiva una vez
finalizado su tramite, que siguen siendo vigentes y objeto de consulta por las propias

oficinas y los particulares, en general.

Archivo de Gestion: Aquel en el que se retine la documentacion en tramite en busca
de solucién a los asuntos iniciados, sometida a continua utilizacion y consulta

administrativa por las mismas dependencias u otras que las soliciten.

Archivo Histérico: Archivo conformado por los documentos que deben conservarse
permanentemente, dado su valor como fuente para la investigacion, la ciencia y la

cultura.

Conservacién de documentos: Conjunto de medidas preventivas o correctivas

adoptadas para asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion preventiva de documentos: Conjunto de estrategias y medidas de
orden técnico, politico y administrativo orientadas a evitar o reducir el riesgo de

deterioro de los documentos de archivo, preservando su integridad y estabilidad.
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Conservacion — Restauracion: Acciones que se realizan de manera directa sobre
los bienes documentales, orientadas a asegurar su conservacion a través de la
estabilizacion de la materia. Incluye acciones urgentes en bienes cuya integridad
material fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o pérdida,
como resultado de los dafios producidos por agentes internos y externos, sean estas
acciones provisionales de proteccion para detener o prevenir dafios mayores, asi
como acciones periédicas y planificadas dirigidas a mantener los bienes en

condiciones optimas.

Documento Electrénico: Es la informacidén generada, enviada, recibida, almacenada

y comunicada por medios electronicos, épticos o similares.

Documento Digital: Informacion representada por medio de valores numeéricos
diferenciados discretos o discontinuos, por lo general valores numéricos binarios

(bits), de acuerdo con un codigo o convencion preestablecidos.

Emulacion: Recreacion en sistemas computacionales actuales del entorno software

y hardware para permitir la lectura de formatos obsoletos.

Estampa de tiempo: Secuencia de caracteres que indican la fecha y hora en que

ocurrié un evento.

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten

identificar la autenticidad e integridad.

Gestion de Riesgos: Accion de determinar y evaluar los riesgos que presentan
diversas amenazas Yy, si es el caso, de tomar medidas para reducirlos a niveles

aceptables.

Migracion: Proceso de mover los registros, incluyendo sus caracteristicas existentes,

de una configuracion de hardware o software a otras, sin cambiar el formato.
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Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnologica de los
datos, la permanencia y el acceso de la informacién de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere

necesario.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electronico de archivo con su medio

correspondiente en cualquier etapa de su ciclo vital.

Programa de Gestién Documental (PGD): Conjunto de actividades administrativas
y técnicas tendientes a la planificacién, manejo y organizacion de la documentacién
producida y recibida por las entidades, desde su origen hasta su destino final, con el

objeto de facilitar su utilizacion y conservacion.

Replicado: Proceso que consiste en copiar los datos de un soporte a otro sin cambiar
su codificacion, para evitar pérdidas de datos provocadas por el deterioro o el

reemplazo de los medios de almacenamiento.
Refreshing: Actualizacion de software o medios.

Sistema Integrado de Conservacién: Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental y preservacion
digital, bajo el concepto de archivo total, acorde con la politica de gestion documental
y demas sistemas organizacionales, tendiente a asegurar el adecuado mantenimiento
de cualquier tipo de informacion, independiente del medio o tecnologia con la cual se
haya elaborado, conservando atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcién, durante su gestion, hasta su disposicion final, es decir, en

cualquier etapa de su ciclo vital.



